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L'élargissement de la surface d'attaque, I'adoption précoce des nouvelles
technologies et la multiplication des données de grande valeur créent un

terrain propice a la prolifération des compromissions ciblant les entreprises
technologiques. Les cybercriminels disposent de nombreux moyens pour

lancer des attaques, et leurs motivations sont variées. Par ailleurs, ils peuvent
utiliser certaines entreprises technologiques (fournisseurs de services managés,
de services cloud et de stockage dans le cloud, de solutions de partage de fichiers,
etc.) comme point de passage pour infiltrer d'autres entreprises et secteurs a qui
elles fournissent une infrastructure critique.

Malgré leur expertise technologique et leur engagement en faveur de l'innovation,
les entreprises technologiques continuent a étre victimes de compromissions.

En effet, selon Accenture, les entreprises technologiques sont la cible de
nombreuses compromissions graves : en 2021, sur un peu plus de 240 tentatives
comptabilisées, prés de 30 sont parvenues a franchir les lignes de défense’.
Lorsque ces attaques aboutissent et que des données sont dérobées, le colt total
moyen d'une compromission de données ciblant les entreprises technologiques
s'éleve désormais a 5 millions de dollars, soit une augmentation de pres de 2 %
par rapport a I'année précédente?.

PRINCIPAUX DEFIS

ELARGISSEMENT DE LA SURFACE D'ATTAQUE

Les entreprises technologiques sont confrontées a un double défi : protéger leur
propre infrastructure contre les cyberattaques, mais aussi les produits et services
qu'elles fournissent a leurs clients. Bon nombre d'entre elles s'appuient sur des
modeles opérationnels distribués et sur le cloud pour améliorer leur agilité et
obtenir un avantage concurrentiel. Toutefois, ces modeles peuvent créer des angles
morts et des failles de sécurité que les cybercriminels utilisent a leur avantage.

Les compromissions affectent non seulement leur environnement immédiat,

mais peuvent également avoir des répercussions en chaine. Ces derniéres années,
des sociétés telles que LinkedIn, Facebook et Yahoo!* ont été victimes d'attaques
visant les utilisateurs de leurs solutions. Fin mai 2023, une vulnérabilité « zero-day »
a été découverte dans MOVEit, un logiciel de transfert de fichiers managé (MFT)
utilisé dans différents secteurs, tels que la santé, les services financiers, les
technologies et les administrations publiques®. Une visibilité sur I'ensemble de
l'infrastructure et une approche proactive des opérations de sécurité aideront

les entreprises de haute technologie a renforcer leurs défenses.

ADOPTION PRECOCE DES NOUVELLES TECHNOLOGIES

Un grand nombre d'entreprises de haute technologie adoptent les nouvelles
technologies de maniere précoce et sont plus disposées a prendre des risques
que leurs homologues des autres secteurs. Engagées en faveur de I'innovation,
les entreprises technologiques et leurs collaborateurs adoptent plus rapidement
des appareils et applications de pointe, ainsi que des technologies ouvertes qui
pourraient ne pas étre sécurisées. Reposant sur la collaboration, la créativité et

la communication avec des équipes souvent dispersées a travers le monde, et
travaillant souvent dans des délais serrés pour damer le pion a leurs concurrents,
elles privilégient parfois la vitesse et la simplicité au détriment de la sécurité.
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Pour combler les failles de sécurité créées par ces nouvelles technologies, elles ont
besoin d'informations sur les nouvelles menaces émergentes et doivent cerner
leur pertinence afin de déterminer comment réduire leur exposition aux risques.

MULTIPLICATION DES DONNEES DE GRANDE VALEUR

Qu'il s'agisse d'éléments de propriété intellectuelle ou des données des
collaborateurs et des clients, les entreprises technologiques disposent d'une
multitude d'informations de grande valeur a méme de susciter l'intérét des
cybercriminels. Les données personnelles, notamment les informations de carte
bancaire et les dossiers des collaborateurs, peuvent étre utilisées dans le cadre
de fraudes ou d'usurpations d'identité, ou étre revendues a d'autres acteurs
malveillants. Le coGt moyen d'une compromission de données s'éléve désormais
a 4,97 millions USD par dossier pour les entreprises technologiques, soit le
quatrieme codt le plus élevé tous secteurs confondus et un colt supérieur a la
moyenne globale de 4,35 millions USDE®. Ce chiffre inclut la détection, la remontée
et la notification des menaces, les mesures de correction prises suite aux
compromissions de données, ainsi que les pertes de revenus®. Il peut toutefois
paraitre insignifiant en comparaison avec les incidents au cours desquels des
éléments de propriété intellectuelle (par exemple, des secrets commerciaux ou
des demandes de brevet) sont divulgués, volés ou utilisés par un concurrent,

ce qui met en péril la viabilité de I'entreprise. Les entreprises technologiques ont
besoin de connaissances en temps réel sur le mode opératoire des cybercriminels
et des campagnes ainsi que l'infrastructure utilisée, afin de pouvoir accélérer

la réponse a incident et renforcer la prévention.

OPERATIONS DE SECURITE ORIENTEES DONNEES DE POINTE

La plate-forme ThreatQ, qui sert de centre d'opérations de renseignement pour de
nombreux secteurs, agrége et corréle les données structurées et non structurées
issues d'une multitude de sources, internes comme externes. L'automatisation
élimine les taches répétitives et chronophages, permettant ainsi aux analystes de
se concentrer sur des opérations prioritaires et stratégiques. La plate-forme permet
en outre de partager rapidement des données de Threat Intelligence organisées,
des conseils et des rapports avec un large éventail de parties prenantes internes

et externes, y compris des secteurs possédant des infrastructures critiques.

PRINCIPAUX ATOUTS DE THREATQ :

+  CONSOLIDATION au sein d'un référentiel central de toutes les sources de données
de Threat Intelligence et sur les vulnérabilités, SIEM, tant les sources externes
(p. ex. IT- ISAC, ISAC) qu'internes (p. ex. SIEM, EDR)

+  ELIMINATION des nombreuses données parasites, pour mieux cibler les
renseignements sur les menaces pertinents et se concentrer sur les ressources
et les vulnérabilités critiques

* PRIORISATION des mesures et ressources primordiales pour |'environnement
du systeme technologique

+INTEGRATION des seuls indicateurs pertinents dans les stratégies de sécurité

+ TRAQUE PROACTIVE des activités malveillantes pouvant indiquer la compromission
d'éléments de propriété intellectuelle, une fraude a la carte de paiement ou la
compromission de solutions ou de services vendus aux clients, ou susceptibles
de porter atteinte aux collaborateurs, aux clients et a I'entreprise

+  HIERARCHISATION des vulnérabilités de sécurité connues et exploitées de
maniére active, risquant d'affecter la conformité réglementaire et la sécurité

+ ANALYSE ET REPONSE ACCELEREES permettant de contrer plus rapidement les
attaques visant plusieurs cibles, y compris les systemes internes, les technologies et
appareils émergents, les solutions fournies aux clients et I'infrastructure sous-jacente

+ DIFFUSION AUTOMATIQUE des données de Threat Intelligence vers les outils de
détection et de réponse a incident

A PROPOS DE THREATQUOTIENT™

ThreatQuotient améliore les opérations de sécurité en regroupant des
sources de données, des outils et des équipes disparates afin d'accélérer
la détection des menaces et les interventions. La plate-forme d'opérations
de sécurité orientée sur les données de ThreatQuotient permet aux
équipes de prioriser les menaces, d'automatiser les taches et de collaborer
pour résoudre les incidents de sécurité. Elle permet une prise de décision

plus ciblée et optimise les ressources limitées en intégrant les processus
et technologies existants dans un espace de travail unifié. Résultat : une
réduction des informations parasites, des menaces prioritaires claires et
la possibilité d'automatiser les processus avec des données extrémement
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Rendez-vous sur
www.threatq.com/demo pour
demander une démonstration en
direct de la plate-forme ThreatQ
et de ThreatQ TDR Orchestrator.
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fiables. Les fonctionnalités de pointe en matiére de gestion, orchestration
et automatisation des données de ThreatQuotient prennent en charge

de nombreux scénarios d'utilisation, notamment la réponse a incident,

le Threat Hunting, la lutte contre le spear phishing, le tri des alertes et

la priorisation des vulnérabilités. Par ailleurs, elles peuvent également
servir de plate-forme de Threat Intelligence. ThreatQuotient est basé
dans le nord de la Virginie, et posséde des filiales chargées des opérations
internationales en Europe, en Asie-Pacifique et dans la région Moyen-
Orient/Afrique du Nord. Pour plus d'informations, consultez le site
www.threatquotient.com.
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