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THREATQ™ — POUR LES ANALYSTES
EN THREAT INTELLIGENCE

Collectées en interne et auprés de sources externes, les données sur
les menaces que doivent traiter les analystes en Threat Intelligence
atteignent des volumes impressionnants. Passer ces données au
crible pour éliminer le bruit, prioriser les opérations d'analyse, repérer
les comportements problématiques et identifier les véritables
menaces sont autant de taches laborieuses et difficiles. L'étape
suivante est encore plus complexe, puisqu'il faut exploiter la Threat
Intelligence dans toute I'entreprise. Pour cela, les analystes doivent
collaborer avec les équipes SOC et de réponse a incidents pour
prendre les bonnes décisions et appliquer les mesures qui
s'imposent. Ils doivent en outre définir le contenu a partager avec
d'autres parties prenantes de I'entreprise, ainsi que le format et la
fréquence de ce partage. Le temps que vos équipes identifient les
indices de menaces pertinents, établissent un lien avec les indicateurs
de compromission, déterminent les objectifs et modus operandi des
acteurs malveillants, puis communiquent leurs résultats aux équipes
appropriées, il est parfois trop tard : le mal est fait.

ThreatQ a été concu pour doter vos analystes en Threat
Intelligence d'une plate-forme aux multiples fonctions
et avantages :

¢ Elle fournit des informations sur les adversaires,
les campagnes et les logiciels malveillants.

¢ Elle permet d'agréger, d'unifier, d'enrichir et de prioriser
la Threat Intelligence.

* Elle collecte et analyse des données, et applique des
mesures en cas de menaces avérees.

* Elle contextualise les menaces pour améliorer la prise
de décisions et ainsi mieux protéger l'infrastructure
et accélérer les temps de réponse.

* Elle offre a toutes les équipes de cybersécurité une source
d'informations unique et fiable en ce qui concerne
les renseignements sur les menaces, I'analyse et
les interventions.

Grace a des données fiables et a des rapports pertinents,

les équipes de Threat Intelligence peuvent mieux servir toutes
les autres équipes de d'entreprise : SOC, réponse a incidents,
gestion des vulnérabilités, gestion des risques, direction.
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AVANTAGES DE THREATQ
POUR LES ANALYSTES EN
THREAT INTELLIGENCE

CONSTITUER DES
DOSSIERS SUR LES
ADVERSAIRES ET
SURVEILLER LEURS
COMPORTEMENTS
D'ATTAQUE, LEUR
INFRASTRUCTURE
ET LEURS OUTILS
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(( ThreatQ associe automatiquement des indicateurs a un TH R E A TQ M

événement afin que nous puissions rapidement réagir et
déterminer un niveau de priorité. Nous ne perdons plus

- ’ GESTION ET
de temps sur des événements anodins et pouvons nous

concentrer sur les véritables problémes. ThreatQ nous OPERATION-
a permis de gagner un temps considérable, ce qui est NALISATION DU
RENSEIGNEMENT

précieux pour des analystes en Threat Intelligence. ))

SUR LES MENACES

ThreatQ est la premiére
plate-forme de Threat
Intelligence du secteur concue
pour assurer la gestion

O et 'opérationnalisation du
renseignement sur les menaces.
Intégrant Threat Library™,
Adaptive Workbench™ et Open

QUELS AVANTAGES POUR VOS EQUIPES Exchange™, ThreatQ vous
DE THREAT INTELLIGENCE ? permet de concentrer vos

interventions sur les menaces
les plus importantes pour votre

— Analyste en Threat Intelligence
Société internationale spécialisée dans I'hétellerie et les loisirs

Avec ThreatQ, les analystes en Threat Intelligence peuvent agréger, entreprise et de tirer le meilleur
enrichir, prioriser, harmoniser et commenter plus efficacement les parti de votre infrastructure de
renseignements sur les menaces issus de sources internes et sécurité existante.
externes. ThreatQ automatise les taches fastidieuses et simplifie
le processus d'analyse des données de plusieurs fagons :
+ Création de configurations personnalisables au sein d'une plate-
forme transparente, adaptée a votre mode de travail
« Agrégation automatisée de données structurées et non structurées COMPREHENSION PLUS FINE
sur les menaces, issues de sources internes et externes DE LA SITUATION

+ Création et gestion de dossiers sur les adversaires

* Bibliothéque Threat Library a optimisation automatique, pour une DETECTIONS ET
évaluation continue des menaces et des priorités en fonction du INTERVENTIONS PLUS RAPIDES
profil de risque unique de votre entreprise et de parameétres que
vous définissez

* Centralisation du stockage des données sur les menaces, pour un
traitement, un suivi et des recherches rapides

« Application simplifiée de délais d'expiration pour écarter les =
indicateurs obsolétes et garantir la pertinence ey

« Ajout d'un contexte et d'une priorité aux menaces potentielles RENTABILISATION OPTIMALE
et existantes DES INVESTISSEMENTS

« Remontée des incidents au cas par cas et surveillance précise EN SECURITE

des alertes de sécurité

MEILLEURE COLLABORATION
ENTRE EQUIPES



THREATQ POUR LES ANALYSTES EN THREAT INTELLIGENCE

THREAT HUNTING SUR LE RESEAU

Gérez et enrichissez vos connaissances pour
surveiller les indicateurs de compromission,
traquer les menaces de fagon proactive et
constituer des dossiers sur les

acteurs malveillants.

+ Agrégez et partagez les renseignements via
la bibliothéque Threat Library et la console
Adaptive Workbench.

+ Constituez des dossiers sur vos adversaires
et surveillez leurs comportements d'attaque,
leur infrastructure et leurs outils.

» Traquez les menaces de facon préventive,
bien avant que les attaques ne puissent
se propager.

« Automatisez la distribution de types
d'indicateurs spécifiques sur les
différents outils de votre
infrastructure de sécurité.

PLUS GRANDE CAPACITE A PROTEGER
VOTRE ENTREPRISE

Corrélez tous les types de données de Threat
Intelligence et interprétez-les pour
déterminer les mesures a prendre afin

de protéger votre entreprise.

* Agrégez automatiquement les données
structurées et non structurées,
indépendamment de la source.

* Analysez, validez, priorisez et neutralisez les
menaces de maniére efficace grace a des
renseignements pertinents.

« Cernez les menaces en vous appuyant sur
des données contextuelles et des profils
d'adversaires.

* Mettez en relation les événements de sécurité,
les vulnérabilités et les attaques détectées
avec les données agrégées pertinentes.

GAIN DE TEMPS ET D'ARGENT

Axez le travail de vos analystes en Threat
Intelligence sur la protection proactive de
votre réseau.

» Eliminez les taches manuelles des workflows
quotidiens.

* Limitez le probléme de surabondance de
données et le temps consacré a |'analyse
des indicateurs de compromission.

* Assurez a votre équipe une efficacité et une
productivité accrues en la mobilisant sur des
objectifs de premier plan.

* Normalisez vos flux de renseignements pour
bénéficier d'une approche unifiée.
* Offrez a vos équipes de réponse
a incidents une source de
renseignements unique.

ANALYSE DES MENACES ET
ACTIONS PLUS RAPIDES

Appliquez des processus de sécurité efficaces
et ramenez vos délais d'intervention de
plusieurs semaines a quelques heures,

en associant un contexte et une priorité

aux menaces.

* Enrichissez rapidement vos données.

« Affinez vos données conformément a votre
stratégie de sécurité.

* Attribuez des priorités aux données pour
optimiser les interventions.

* Intégrez une analyse contextuelle a votre
infrastructure de sécurité.

+ Déployez automatiquement toutes vos
données de Threat Intelligence organisées
vers votre infrastructure de sécurité, pour
renforcer la protection assurée par les sondes
et les intégrer a vos mécanismes de défense.
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FONCTIONNALITES ET AVANTAGES

BIBLIOTHEQUE
SUR LES MENACES
A OPTIMISATION
AUTOMATIQUE

PRIORISATION
DEFINIE PAR
LE CLIENT

AUTOMATISATION
DES MESURES

OPTIMISATION DE
LA COLLABORATION
ENTRE EQUIPES

OUVERTURE ET
TRANSPARENCE

Evaluez en continu votre degré d'exposition aux menaces en créant une instance
personnalisée de Threat Library, notre bibliothéque de menaces. Dés que de
nouvelles données ou informations contextuelles integrent le systéme,

la bibliotheque affine les menaces et redéfinit leurs niveaux de priorité.

Automatisez I'attribution de scores et de niveaux de priorité aux données
de Threat Intelligence en fonction de parameétres définis par vos soins.

Assurez-vous du blocage automatique des menaces par I'ensemble de vos
produits de sécurité, du réseau jusqu'aux terminaux individuels. Intégrez la
plate-forme aux solutions SIEM et aux systemes de réponse a incidents,

de fagon a automatiser les processus de gestion opérationnelle des menaces.

Centralisez le partage, I'analyse et l'investigation des informations
de Threat Intelligence.

Cernez le contexte, le degré de pertinence et la priorité de I'ensemble
des données internes et externes.

VOUS SOUHAITEZ EN SAVOIR PLUS ?

Inscrivez-vous sur threatg.com/demo pour bénéficier
d'une démonstration de ThreatQ.

A PROPOS DE THREATQUOTIENT™

ThreatQuotient sait parfaitement qu'une sécurité axée plan a travers le monde, elle est au coeur méme de leur systeme
sur les renseignements repose essentiellement sur les de gestion et d'opérationnalisation du renseignement sur les
ressources humaines. Grace a ThreatQ™, sa plate-forme de menaces. L'ensemble de leur dispositif de sécurité gagne ainsi
Threat Intelligence ouverte et extensible, les acteurs de la en performances et en efficacité.

cybersécurité 'ont | assurance que les renselgnem'ents sur les Pour plus d'informations, consultez le site threatq.com.
menaces pertinents sont utilisés par les bons outils, au moment
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