
THREATQ™ — POUR LES SOC

AVANTAGES DE THREATQ 
POUR LES ANALYSTES 

DES SOC

ANALYSER RAPIDEMENT 
LES DONNÉES DE THREAT 

INTELLIGENCE 

PRIORISER LES DONNÉES DE 
THREAT INTELLIGENCE POUR 

LIMITER LES DONNÉES 
PARASITES ET LES 
FAUSSES ALERTES 

DISPOSER DE PLUS DE 
CONTEXTE SUR LES MENACES 

POUR DE MEILLEURES 
DÉCISIONS QUANT À LA 

PROTECTION DE 
L'INFRASTRUCTURE

Collectées en interne et auprès de sources externes, les données sur les 
menaces que doivent gérer les SOC (Security Operations Centers) atteignent 
des volumes difficiles à concevoir. Passer ces données au crible pour écarter 
les éléments parasites, hiérarchiser les opérations d'analyse et d'intervention, 
mettre à profit les renseignements pertinents pour prendre les bonnes 
décisions : autant de tâches extrêmement compliquées. 

La vitesse à laquelle les alertes inondent les tableaux de bord des SOC est 
ingérable. Malheureusement, la majorité des alertes et des données sur les 
menaces sont sans véritable intérêt. Les équipes des SOC ont pour mission de 
surveiller et d'évaluer constamment leurs réseaux afin de pouvoir identifier 
les données pertinentes et importantes pour leur environnement. Ce n'est 
qu'alors qu'elles sont en mesure de valider, de confirmer et de prioriser les 
alertes ainsi que les actions d'intervention coordonnées.

ThreatQ™ a été conçu pour offrir aux analystes des SOC une plate-forme 
qui gère et enrichit à leur place les données de Threat Intelligence. 
Pour ce faire, elle assure plusieurs fonctions :

• �Collecte et priorisation des données sur les menaces
• �Création des données de Threat Intelligence et gestion au sein 

d'un entrepôt de données 
• �Ajout, corrélation et collecte automatique d'informations 

contextuelles riches
• �Application de délais d'expiration pour éliminer les indicateurs 

de compromission superflus ou obsolètes
• �Déploiement de données directement exploitables au sein des 

outils et de l'infrastructure de sécurité existants



COMMENT LES ÉQUIPES DES SOC 
UTILISENT‑ELLES THREATQ ?

Avec ThreatQ, les techniciens et analystes des SOC sont à même d'analyser, 
d'organiser et d'exploiter plus efficacement les données de Threat 
Intelligence. Pour être certain d'exploiter pleinement ces renseignements, 
ils peuvent les déployer vers des sondes, des solutions SIEM et d'autres 
produits de sécurité. ThreatQ leur simplifie la tâche de plusieurs façons :
• �Automatisation de l'agrégation des données sur les menaces
• �Centralisation du stockage des données sur les menaces, pour un 

traitement et des recherches rapides
• �Bibliothèque sur les menaces qui s'optimise automatiquement pour 

une évaluation continue des menaces
• �Définition de paramètres d'attribution de scores afin que la priorisation 

soit personnalisée en fonction des préférences et du profil de risque 
établi par l'équipe du SOC

• �Priorisation automatisée des menaces et des incidents de sécurité	
• �Application simplifiée de délais d'expiration pour écarter les indicateurs 

obsolètes, afin que l'accent soit mis sur les priorités
• �Rationalisation du partage des données sur les menaces et de leur 

analyse collaborative
• �Création et gestion de dossiers sur les hackers
• �Diffusion des renseignements générés au sein de l'entreprise et 

collectés auprès de sources externes vers les outils de détection et 
de réponse à incidents

• �Remontée des incidents au cas par cas et surveillance précise des 
alertes de sécurité

COMMENT THREATQ RATIONALISE-T-IL 
LES TÂCHES DU SOC ?

ThreatQ a été conçu pour réduire autant que possible le temps consacré 
aux tâches manuelles et alléger la charge opérationnelle. 
L'automatisation offerte par la solution assure une autonomie aux 
analystes, qui peuvent ainsi se concentrer sur les menaces prioritaires.
• �Source unique de données fiables de Threat Intelligence 
• �Élimination des opérations manuelles de copier-coller de données 

sur les menaces à partir d'e-mails ou de feuilles de calcul
• �Élimination des recherches d'indicateurs de sources externes dans 

plusieurs écrans
• �Plus aucune tâche manuelle de recherche et d'analyse des données 

sur les menaces
• �Plus besoin d'examiner des données parasites et des fausses alertes 

correspondant à des menaces non pertinentes ou de faible priorité
• �Exploitation collaborative des renseignements sur les menaces, sans 

passer par la mise à jour de feuilles de calcul ou les échanges par e-mail
• �Priorités en matière d'analyse des menaces et d'intervention établies 

de façon rationnelle, et non plus sur la base de spéculations ou 
d'approximations 

• �Compréhension rapide du contexte des menaces
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GESTION ET 
OPÉRATION

NALISATION DES 
RENSEIGNEMENTS 
SUR LES MENACES

ThreatQ est une plate-forme 
de Threat Intelligence conçue 
pour assurer la gestion et 
l'opérationnalisation des 
renseignements sur les 
menaces. Intégrant 
Threat Library™, 
Adaptive Workbench™ 
et Open Exchange™, ThreatQ 
vous permet de concentrer 
vos interventions sur les 
menaces les plus importantes 
pour votre entreprise et de 
tirer le meilleur parti de votre 
infrastructure de sécurité 
existante.

COMPRÉHENSION PLUS FINE 
DE LA SITUATION

DÉTECTION ET RÉPONSE 
À INCIDENTS PLUS RAPIDES

RENTABILISATION OPTIMALE 
DES INVESTISSEMENTS 

EN SÉCURITÉ

MEILLEURE COLLABORATION 
ENTRE ÉQUIPES



UN SOC PERFORMANT ET PRODUCTIF
Bénéficiez de renseignements pertinents et 
gérez-les de façon à tirer davantage parti de 
votre infrastructure de sécurité existante et 
à mieux protéger votre entreprise. 

• �Console Adaptive Workbench et 
bibliothèque de renseignements sur les 
menaces à optimisation automatique

• �Intégration transparente à vos produits de 
sécurité existants pour créer un dispositif 
de défense unifié

• �Ciblage constant des données pertinentes
• �Meilleure connaissance de la situation en 

matière de cybersécurité

CAPACITÉS ET CONNAISSANCES 
AU SERVICE DE LA PROTECTION 

DE L'ENTREPRISE
Corrélez tous les types de données de Threat 
Intelligence et interprétez-les pour 
déterminer les mesures à prendre afin de 
protéger votre entreprise. 

• �Automatisez l'agrégation des données 
structurées et non structurées.

• �Analysez, validez, priorisez et neutralisez les 
menaces de manière efficace grâce à des 
renseignements pertinents sur celles-ci.

• �Cernez les menaces en vous appuyant sur 
des données contextuelles et des profils 
de hackers.

• �Mettez en relation les événements de 
sécurité, les vulnérabilités et les attaques 
détectées avec les données 
agrégées pertinentes.

GAIN DE TEMPS ET D'ARGENT
Aidez l'équipe de votre SOC à se concentrer 
sur les priorités pour que son travail soit 
rentable et efficace. 

• �Éliminez les tâches manuelles des 
workflows quotidiens.

• �Limitez le problème de surabondance de 
données et le temps gaspillé à l'analyse de 
fausses alertes.

• �Menez une traque active des menaces.
• �Assurez à votre équipe une efficacité et 

une productivité accrues en la mobilisant 
sur des objectifs de premier plan.

OPÉRATIONS DE SÉCURITÉ ET 
D'INTERVENTION ADAPTATIVES
Mettez en place des processus de sécurité 
efficaces et ramenez vos délais d'intervention 
de plusieurs semaines à quelques heures 
à peine. 

• �Enrichissez rapidement vos données.
• �Affinez vos données conformément à votre 

stratégie de sécurité.
• �Déterminez facilement les données à 

utiliser en fonction des priorités pour 
assurer une intervention efficace.

• �Offrez à votre infrastructure de sécurité 
la possibilité de tenir compte du contexte 
des menaces.

• �Déployez toutes vos données de Threat 
Intelligence soigneusement organisées vers 
votre infrastructure de sécurité, afin de 
renforcer la protection assurée par votre 
grille de sondes et de les intégrer à vos 
mécanismes de défense.
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À PROPOS DE THREATQUOTIENT™

ThreatQuotient sait parfaitement qu'une sécurité axée sur les 
renseignements repose essentiellement sur les ressources 
humaines. Grâce à ThreatQ™, sa plate-forme de Threat 
Intelligence ouverte et extensible, les acteurs de la cybersécurité 
ont l'assurance que les renseignements sur les menaces 
pertinents sont utilisés par les bons outils, au moment opportun. 
Adoptée par de nombreuses entreprises de premier plan à 
travers le monde, elle est au cœur même de leur système de 
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gestion et d'opérationnalisation des renseignements sur les 
menaces. L'ensemble de leur dispositif de sécurité gagne ainsi 
en performances et en efficacité. 

Pour plus d'informations, consultez le site threatq.com.
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FONCTIONNALITÉS ET AVANTAGES

VOUS SOUHAITEZ EN SAVOIR PLUS ? 
Inscrivez-vous sur threatq.com/demo pour bénéficier 

d'une démonstration de ThreatQ.

Évaluez en continu votre degré d'exposition aux menaces en créant 
une instance personnalisée de la Threat Library, notre bibliothèque 
de menaces. Dès que de nouvelles données ou informations 
contextuelles intègrent le système, la bibliothèque affine les menaces 
et redéfinit leurs niveaux de priorité.

Automatisez l'attribution de scores et de niveaux de priorité aux 
données de Threat Intelligence en fonction de paramètres définis 
par vos soins.

Assurez-vous du blocage automatique des menaces par l'ensemble 
de vos produits de sécurité. Du réseau jusqu'aux terminaux, intégrez 
la plate-forme aux solutions SIEM et aux systèmes de réponse 
à incidents, de façon à automatiser les processus de gestion 
opérationnelle des menaces.

Centralisez le partage, l'analyse et l'investigation des informations 
de Threat Intelligence.

Cernez le contexte, le degré de pertinence et la priorité de 
l'ensemble des données collectées.

BIBLIOTHÈQUE 
SUR LES MENACES 
À OPTIMISATION 
AUTOMATIQUE

PRIORISATION 
DÉFINIE PAR 
LE CLIENT

AUTOMATISATION 
DES MESURES 
À PRENDRE

OPTIMISATION DE 
LA COLLABORATION 
ENTRE ÉQUIPES

OUVERTURE ET 
TRANSPARENCE

https://threatq.com/demo

