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Para los ciberdelincuentes, el sector de los servicios financieros es

un objetivo atractivo y lucrativo. Con frecuencia se trata del sector mas
afectado, ya que sus clientes sufren muchos mas ciberataques que los
de cualquier otro sector?.

A pesar de las pruebas y simulaciones periddicas a las que someten sus
funciones de respuesta a incidentes y pese a registrar algunas de las tasas
de mayor rapidez de deteccion y respuesta, las instituciones financieras
siguen siendo victimas de intrusiones y brechas de seguridad. Para las
empresas de servicios financieros, el coste medio de los ciberdelitos ha
aumentado hasta superar los 18 millones de USD, la cifra mas elevada

de todos los sectores?. Ademas de los fondos efectivos robados, los costes
incluyen los gastos de deteccidn, respuesta y notificacion de la intrusién,
sancionesy litigios, y pérdida de negocio. De hecho, después de la atencion
sanitaria, este sector padece la segunda mayor tasa de abandono de
clientes con posterioridad a un ataque.

PRINCIPALES RETOS

INCREMENTO DE LA SUPERFICIE DE ATAQUE

Los clientes dan por descontada la disponibilidad de servicios 24/7
desde cualquier dispositivo y en cualquier lugar. Los ciberdelincuentes
alteran la actividad empresarial con ataques de denegacién de servicio
distribuido (DDoS). Estas campafias son relativamente faciles de ejecutar
con herramientas y servicios de terceros y figuran entre los ataques que
mas dinero cuesta a las empresas abordar. También es cada vez mas
habitual que los ciberdelincuentes ataquen las redes sociales y moviles
que utilizan las compafiias para captar clientes, prestarles servicios de
asistenciay llevar a cabo sus operaciones comerciales. Aprovechando
que las nuevas instituciones financieras incorporan estos vectores en

su modelo de amenazas, los ciberdelincuentes recurren a timos de
phishing, ingenieria social y malware para cometer estafas financieras,
dafiar a las marcas e incluso amenazar con dafios fisicos. Para proteger
su creciente superficie de ataque, las instituciones financieras necesitan
visibilidad de toda su infraestructura, asi como un enfoque proactivo

y anticipatorio a la hora de cerrar las brechas en sus defensas.

OBJETIVOS ATRACTIVOS

Los ciberdelincuentes atacan a las instituciones financieras porque

es ahi donde est3 el dinero y porque les ofrecen muchas formas de
lucrarse. Explotan activamente las vulnerabilidades de los cajeros
automaticos, mientras que redes tales como el sistema SWIFT (Society
for Worldwide Interbank Financial Telecommunication) representan

una via para robar directamente a los bancos o mover subrepticiamente
el dinero robado de otras fuentes. Ademas, pueden monetizar con
rapidez la informacién sobre cuentas bancarias de clientes, los datos

de las tarjetas de pago y otros datos de identificacion personal.
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El coste medio de una fuga de datos
alcanz6 su récord maximo en 2022.
El coste total medio mundial de
una fuga de datos se incrementé
en 0,11 millones de USD3.

ALCANZADAS
POR DISTINTOS
ICIBERATAQUES

60 %

Segun un nuevo estudio de Contrast
Security, durante el afio pasado mas
del 60 % de las instituciones financieras
globales con un patrimonio minimo
de 5000 millones de USD fueron
alcanzadas por distintos ciberataques®.
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La mayoria de los analistas de seguridad estan
sobrecargados de alertas y necesitan poder centrarse
en las amenazas relevantes y prioritarias para mejorar
las funciones de caza de amenazas.

ATAQUES A APLICACIONES WEB

Las empresas de servicios financieros utilizan
aplicaciones web para ofrecer una amplia gama

de servicios electrénicos y digitales a empleados

y clientes. Estas aplicaciones permiten a los usuarios
introducir y recuperar datos de bases de datos desde
el navegador. Los ciberdelincuentes explotan las
vulnerabilidades de estas aplicaciones y de los
dispositivos que se utilizan para acceder a ellas con el
fin de infiltrarse en redes y sistemas y asi robar dinero
y datos confidenciales. Los ataques a las aplicaciones
web son muchos y variados, por lo que instituciones
necesitan conocer en tiempo real cémo actian los
ciberdelincuentes y las campafias, asi como de

qué infraestructura se sirven, para poder acelerar

la respuesta a incidentes y reforzar la prevencion.

"Ahora disponemos de datos de
indicadores de riesgo (I0C) de fuentes de
confianza que se envian proactivamente
a las listas de vigilancia de deteccion

de los distintos controles de seguridad
internos sin necesidad de la supervision
diaria del personal del equipo. Ademdas,
como estamos exportando datos

de forma selectiva a la herramienta
disefiada expresamente para
consumirlos, no trasladamos
cantidades ingentes de datos por la
red y no ralentizamos las operaciones”.

— Director de Respuesta a amenazas,
empresa de servicios financieros del Fortune 500

OPTIMIZACION DE LAS OPERACIONES DE SEGURIDAD DE LOS SERVICIOS FINANCIEROS

Una plataforma robusta de inteligencia sobre amenazas debe ser capaz de ofrecer a los proveedores de servicios
financieros el contexto y la capacidad de priorizar que necesitan para tomar mejores decisiones, agilizar la
deteccién y la respuesta a incidentes, promover la colaboracién entre los equipos y favorecer una formaciéon que
les permita mejorar continuamente. No es preciso modificar la infraestructura de seguridad ni los flujos de trabajo
existentes: todas las herramientas y tecnologias funcionan sin dificultad con la arquitectura abierta de ThreatQ.

CONSIGA MAS CON THREATQ:
« CONSOLIDE todas las fuentes externas (p. €j., FS-ISAC) e internas (p. €j., SIEM) de inteligencia sobre amenazas
y datos de vulnerabilidades en un repositorio centralizado.

« ELIMINE datos superfluos y navegue facilmente por enormes cantidades de datos de amenazas para poder
centrarse en los recursos y las vulnerabilidades esenciales.

« PRIORICE lo que es mas importante para su entorno.

* PERSIGA PROACTIVAMENTE la actividad maliciosa que pueda sefialar una vulneracion de datos de cuentas
bancarias, fraude de tarjetas de pago, atagues DDoS u otros dafios a consumidores y comerciantes.

+ PONGA SU ATENCION en las vulnerabilidades de seguridad conocidas en exploits activos actualmente,
que pueden afectar a su nivel de cumplimiento de normativas y de seguridad.

+ AGILICE EL ANALISIS y la respuesta a ataques contra varios objetivos, como cajeros, red SWIFT, aplicaciones
web, nuevos canales digitales e infraestructura de apoyo.

* TRANSFIERA AUTOMATICAMENTE la inteligencia sobre amenazas a las herramientas de deteccion y respuesta.

Solicite una demostracion en directo de la plataforma ThreatQ y de ThreatQ TDR
Orchestrator en www.threatq.com/demo.
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ACERCA DE THREATQUOTIENT™

ThreatQuotient mejora las operaciones de seguridad fusionando
diversas fuentes de datos, herramientas y equipos con el fin de agilizar
la deteccion de amenazas y la respuesta. La plataforma de operaciones
de seguridad de ThreatQuotient se basa en datos y ayuda a los equipos
a priorizar los incidentes de seguridad, aplicar la automatizacion

y colaborar en su resolucién; permite tomar decisiones mas
fundamentadas; y optimiza el uso de recursos limitados integrando la
tecnologia y los procesos en un espacio de trabajo unificado. De esta
forma se consigue reducir las detecciones irrelevantes, determinar

qué amenazas son prioritarias y automatizar los procesos con datos
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precisos. Las funciones lideres en el sector de ThreatQuotient para la
gestion de datos, la orquestacion y la automatizacién cubren diferentes
casos de uso, como la respuesta a incidentes, la caza de amenazas,

el phishing dirigido, la clasificacién de alertas y la priorizacién

de vulnerabilidades, y también pueden servir como plataforma de
inteligencia sobre amenazas. ThreatQuotient tiene su sede central

en Virginia del Norte y centros de operaciones internacionales en
Europa, Asia Pacifico y Oriente Medio-Norte de Africa. Para obtener
mas informacion, visite www.threatquotient.com.
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