
Le secteur du divertissement et des jeux n'est pas à l'abri des cyberattaques. 
Selon InfoSec Magazine, le secteur des médias est de loin celui qui jouit de la 
plus grande visibilité publique. Regroupant l'industrie cinématographique, 
la télévision, la radio, les consoles de jeu ainsi que les médias en ligne et 
imprimés, ce secteur donne accès à des informations sur le monde extérieur 
en plus de répondre aux besoins en matière de divertissement de tout un 
chacun1. En fait, ses nombreux utilisateurs en font une cible de choix. Selon 
Akamai, le secteur des jeux à lui seul a dû faire face à une hausse de 167 % 
du nombre de cyberattaques en août 2022 par rapport à l'année précédente2. 
Et étant donné que d'autres secteurs, comme les services financiers et les 
administrations publiques, ont renforcé la protection de leurs opérations de 
sécurité contre les cyberattaques, les acteurs malveillants se sont tournés 
vers des proies plus faciles comme le secteur du divertissement et des jeux

PRINCIPAUX DÉFIS
•	 Les joueurs sont moins attentifs à la cybersécurité.
•	 Les contenus protégés par des droits d'auteur présentent un attrait 

majeur aux yeux des acteurs malveillants.
•	 Les cyberattaques sont à l'origine de pertes financières pour les 

entreprises et de l'inaccessibilité des serveurs pour les utilisateurs.
•	 Les achats effectués depuis les applications et les jeux donnent accès à 

des informations d'identification bancaires.

DES CIBLES ATTRAYANTES
En raison de l'élargissement de sa surface d'attaque, le secteur des jeux vidéo 
présente un grand attrait pour les cybercriminels, qui considèrent que les 
joueurs sont généralement moins prudents que les autres groupes de 
victimes3. Le secteur des jeux n'est cependant pas la seule cible : tous les 
services de streaming en ligne affichent une attitude un peu trop laxiste, 
qui offre des possibilités de compromission de la confidentialité et de la 
sécurité informatique4. 

METTRE EN ŒUVRE LES MEILLEURES PRATIQUES
L'expansion continue du secteur des médias et du divertissement va de pair 
avec une hausse des actes de piratage, des extorsions, des perturbations et 
du ciblage des clients5. C'est la raison pour laquelle il est essentiel de mettre 
en œuvre les meilleures pratiques en matière de sécurité. Assurez-vous donc 
que votre entreprise choisit les bons outils et les utilise à bon escient. 

COMPROMISSIONS ET PERTES
Les attaques par déni de service distribué ne menacent pas toujours 
directement les informations personnelles. Le plus souvent, elles sont 
synonymes de pertes financières pour les sociétés de jeu et de frustration pour 
les joueurs qui ne peuvent plus accéder aux serveurs. Akamai a comptabilisé 
plus de 3 000 attaques de ce type entre juillet 2019 et juin 20206. Par ailleurs, 
pour peu qu'ils mettent la main sur des ressources de valeur, les cybercriminels 
disposent d'un moyen de chantage puissant7.
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PLATE-FORME THREATQ
Le modèle de données flexible de ThreatQ offre la possibilité unique aux entreprises du secteur du divertissement 
et des jeux d'intégrer des custom objects dans leurs workflows d'analyse. Ces entreprises peuvent non seulement 
utiliser ThreatQ pour leurs activités quotidiennes habituelles d'analyse, de Threat Hunting et d'investigation, mais 
également exploiter des custom objects pour surveiller les utilisateurs qui se livrent à des escroqueries et des 
exploits, les logiciels qui exploitent leurs jeux ou leurs services en ligne, et les relations entre eux. Elles sont ainsi 
assurées de bénéficier d'une sécurité robuste, en plus d'accroître la longévité de leur base d'utilisateurs en remédiant 
aux exploitations.

Les entreprises du secteur du divertissement et des jeux utilisent des custom objects pour surveiller les jeux, les fuites 
de codes, les développeurs de logiciels client frauduleux, les mots de passe, les scripts, les fichiers source multimédia, 
et bien plus encore. ThreatQ offre aux analystes un emplacement unique où ils peuvent surveiller les très nombreux 
éléments contextuels nécessaires pour prendre des mesures à l'encontre d'un acteur malveillant : développeurs, 
logiciels, plates-formes affectées et même le matériel informatique physique nécessaire à l'exploitation d'un système. 
ThreatQ répond ainsi aux besoins des entreprises qui souhaitent tout surveiller dans les moindres détails. Tous ces 
éléments peuvent être intégrés en toute transparence dans la plate-forme ThreatQ, permettant ainsi aux équipes de 
sécurité d'offrir un retour sur investissement tangible et rapide.

UNE PLATE-FORME DE THREAT INTELLIGENCE DE POINTE
La plate-forme ThreatQ, qui sert de centre d'opérations de renseignement pour de nombreux secteurs, agrège et 
corrèle les données structurées et non structurées issues d'une multitude de sources, internes comme externes. 
L'automatisation élimine les tâches répétitives et chronophages, permettant ainsi aux analystes de se concentrer 
sur des opérations prioritaires et stratégiques. La plate-forme permet en outre de partager rapidement des données 
de Threat Intelligence organisées, des conseils et des rapports avec un large éventail de parties prenantes internes 
et externes, y compris des secteurs possédant des infrastructures critiques.

PRINCIPAUX ATOUTS DE THREATQ :

•	 CONSOLIDATION au sein d'un référentiel central de toutes les sources de données de Threat Intelligence et sur les 
vulnérabilités, tant externes (p. ex., ME-ISAC) qu'internes (p. ex., SIEM, EDR)

•	 AUTOMATISATION des actions d'enrichissement en masse, notamment la mise en corrélation de données, l'établissement 
de relations et l'ajout d'attributs et d'éléments contextuels supplémentaires afin de mieux comprendre les menaces et 
d'analyser les tendances

•	 ÉLIMINATION des nombreuses données parasites, pour mieux cibler les renseignements sur les menaces pertinents 
et se concentrer sur les ressources et les vulnérabilités critiques

•	 ATTRIBUTION D'UN SCORE aux sources de Threat Intelligence et gestion automatique des dates d'expiration en fonction 
de vos exigences afin de produire des renseignements extrêmement fiables

•	 PRIORISATION des données primordiales pour les différentes parties prenantes et redéfinition automatique des priorités 
à mesure que de nouvelles données et de nouveaux enseignements sont disponibles

•	 INTÉGRATION aux outils et aux sources de Threat Intelligence existants par le biais d'une bibliothèque complète d'API 
et de connecteurs personnalisés

•	 PARTAGE des renseignements et réponse immédiate aux demandes de renseignements provenant du SOC et d'autres 
entités internes

•	 ACCÉLÉRATION DE L'ANALYSE des attaques et réduction du temps nécessaire à la création de rapports (de plusieurs 
jours à quelques heures)

Rendez-vous sur www.threatq.com/demo pour demander une démonstration en direct 
de la plate-forme ThreatQ et de ThreatQ TDR Orchestrator. 

À PROPOS DE THREATQUOTIENT™
ThreatQuotient améliore les opérations de sécurité en regroupant des 
sources de données, des outils et des équipes disparates afin d'accélérer 
la détection des menaces et les interventions. La plate-forme d'opérations 
de sécurité orientée sur les données de ThreatQuotient permet aux 
équipes de prioriser les menaces, d'automatiser les tâches et de collaborer 
pour résoudre les incidents de sécurité. Elle permet une prise de décision 
plus ciblée et optimise les ressources limitées en intégrant les processus 
et technologies existants dans un espace de travail unifié. Résultat : une 
réduction des informations parasites, des menaces prioritaires claires et 
la possibilité d'automatiser les processus avec des données extrêmement 

fiables. Les fonctionnalités de pointe en matière de gestion, orchestration 
et automatisation des données de ThreatQuotient prennent en charge 
de nombreux scénarios d'utilisation, notamment la réponse à incident, 
le Threat Hunting, la lutte contre le spear phishing, le tri des alertes et 
la priorisation des vulnérabilités. Par ailleurs, elles peuvent également 
servir de plate-forme de Threat Intelligence. ThreatQuotient est basé 
dans le nord de la Virginie, et possède des filiales chargées des opérations 
internationales en Europe, en Asie-Pacifique et dans la région Moyen-
Orient/Afrique du Nord. Pour plus d'informations, consultez le site 
www.threatquotient.com.
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