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THREATQ™ — POUR LES RESPONSABLES DE LA
SECURITE DES SYSTEMES D'INFORMATION (RSSI)

Les cadres dirigeants sont sous pression : ils doivent limiter les risques
pour l'entreprise, renforcer ses défenses et réaliser ses objectifs
stratégiques et tactiques, le tout sans dépassement de budget. Grace a
ThreatQ™, vos SOC (Security Operations Centers), vos équipes de
réponse a incidents et vos analystes en Threat Intelligence peuvent
structurer, organiser et exploiter efficacement les connaissances
pertinentes a I'échelle de I'entreprise. Il est capital d'intervenir
rapidement avant que les cyberattaques ne portent un préjudice
critique au réseau et de diffuser judicieusement les renseignements sur
les menaces au sein de l'infrastructure existante. ThreatQ assure a vos
équipes les moyens nécessaires pour mettre immeédiatement en échec
les menaces, méme les plus récentes. De plus, la solution fournit des
indicateurs clés de performances (KPI) essentiels pour démontrer a la
direction et aux principales parties prenantes de l'entreprise
I'amélioration continue du programme de sécurité.

ThreatQ a été congu pour doter vos équipes d'une plate-forme
aux multiples fonctions et avantages :

* Collecte, centralisation et normalisation des données sur les
menaces recueillies auprés de sources internes et externes

* Contextualisation de ces données pour les transformer
en Threat Intelligence

* Priorisation de la Threat Intelligence

» Accélération de la détection et de la réponse a incidents

* Réduction des risques et renforcement de la sécurité

* Déploiement de renseignements directement exploitables
de facon a tirer le meilleur parti de I'infrastructure de
sécurité en place

Avec ThreatQ, vos équipes peuvent collaborer sur une plate-forme
unique de facon a identifier rapidement les risques significatifs,

a établir les niveaux de priorité des menaces et a réduire les délais
de détection et d'intervention.
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QUELS AVANTAGES POUR VOS EQUIPES ?

La plate-forme ThreatQ permet a vos équipes de fonctionner en tant
gu'unité de cybersécurité coordonnée, rapide et efficace, grace a
diverses fonctions :

« Automatisation de l'agrégation des données sur les menaces

* Priorisation précise des événements, contextualisation et remontée
des incidents

+ Centralisation du stockage des données sur les menaces et de
I'historique des indicateurs, pour un traitement et des recherches
rapides

* Bibliothéque sur les menaces qui s'optimise automatiquement
pour déterminer leur pertinence et leur niveau de priorité

« Données contextuelles qui accélérent I'analyse et la réponse
a incidents
« Création et gestion de dossiers sur les hackers

* Rationalisation des données sur les menaces pour permettre une
exploitation collaborative par les différentes équipes

+ Détection des menaces et intervention plus rapides
* Priorisation automatisée des menaces et des incidents de sécurité

* Application simplifiée de délais d'expiration pour écarter les
indicateurs obsolétes, de facon a améliorer la priorisation des
menaces et mieux cibler les priorités

* Exploitation optimale de l'infrastructure de sécurité en place
* Rentabilisation plus rapide des nouvelles recrues
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COMMENT THREATQ RATIONALISE-T-IL LES TACHES ?

ThreatQ a été congu pour réduire autant que possible le temps consacré

aux taches manuelles fastidieuses et répétitives. La plate-forme vous
permet de tirer davantage parti de vos ressources existantes, qu'il
s'agisse de votre personnel ou de votre infrastructure. Avec ThreatQ :

* Les données sur les menaces issues des différentes sources internes
et externes sont agrégées automatiquement.

- Les opérations manuelles de copier-coller sont éliminées.
- Une source unique et fiable centralise toutes les informations, ce qui
évite I'analyse des indicateurs externes a partir de plusieurs écrans.
* Les données sur les menaces et leur contexte sont rapidement
accessibles, sans nécessiter de recherches manuelles a partir de
diverses sources.
* Les renseignements sur les menaces bénéficient d'un contexte
et d'une validation.
* L'analyse porte uniquement sur les incidents importants ;
plus besoin de passer au crible les faux positifs.
* Les renseignements basés sur des données internes et externes

peuvent étre diffusés automatiquement vers des outils de détection
et réponse a incidents.
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GESTION ET
OPERATION-
NALISATION DES
RENSEIGNEMENTS
SUR LES MENACES

ThreatQ est une plate-forme
de Threat Intelligence congue
pour assurer la gestion et
I'opérationnalisation des
renseignements sur les
menaces. Intégrant

Threat Library™,

Adaptive Workbench™

et Open Exchange™, ThreatQ
vous permet de concentrer
vos interventions sur les
menaces les plus importantes
pour votre entreprise et de
tirer le meilleur parti de votre
infrastructure de sécurité
existante.

COMPREHENSION PLUS FINE
DE LA SITUATION
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_ DETECTION ET REPONSE
A INCIDENTS PLUS RAPIDES

RENTABILISATION OPTIMALE
DES INVESTISSEMENTS
EN SECURITE

MEILLEURE COLLABORATION
ENTRE EQUIPES
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REDUCTION DES RISQUES
ET PRATIQUES DE
CYBERSECURITE EFFICACES

Gérez des données de Threat Intelligence de
facon proactive pour répondre aux besoins
de votre équipe. Améliorez I'efficacité des
analyses des événements de sécurité et des
interventions, tout en réduisant les risques.

* Limitez la durée d'implantation des hackers
dans l'entreprise.

* Ciblez trés précisément les données
et incidents pertinents et prioritaires.

* Intégrez la solution a vos outils de sécurité
existants pour créer un dispositif de
défense unifié.

* Accélérez la détection des menaces
et la réponse a incidents.

PLUS GRANDE CAPACITE A PROTEGER
VOTRE ENTREPRISE

Corrélez tous les types de données de Threat
Intelligence et interprétez-les pour
déterminer les mesures a prendre afin de
protéger votre entreprise.

« Automatisez I'agrégation des données
structurées et non structurées.

* Analysez, validez, priorisez et neutralisez les
menaces de maniére efficace grace a des
renseignements pertinents sur celles-ci.

« Cernez les menaces en vous appuyant sur
des données contextuelles et des profils de
hackers.

* Mettez en relation les événements de
sécurité, les vulnérabilités et les attaques
détectées avec les données agrégées
pertinentes.

GAIN DE TEMPS ET D'ARGENT

Axez le travail de votre équipe de cyber-
sécurité sur la réduction des risques et
une protection efficace du réseau.

« Eliminez les taches manuelles des workflows
quotidiens.

* Limitez les problémes de surabondance
de données, d'éléments parasites et de
faux positifs.

* Menez une traque active des menaces.

* Remontez a I'équipe de réponse a incidents
uniquement les événements malveillants avérés.

* Assurez a votre équipe une efficacité et une
productivité accrues en lui confiant les
taches les plus prioritaires.

+ Développez une meilleure
connaissance et compréhension de la
situation en matiére de cybersécurité.

CREATIQN DE PROCESSUS DE
CYBERSECURITE ADAPTATIVE

Mettez en place des processus de sécurité

efficaces et ramenez vos délais d'intervention

de plusieurs semaines a quelques heures

a peine.

* Enrichissez, organisez et contextualisez les
données dans les meilleurs délais.

+ Affinez vos données en fonction des
besoins de votre équipe.

« Offrez a vos analystes le contexte nécessaire
pour prendre des décisions plus avisées.

« Déterminez facilement les données a
utiliser en fonction des priorités pour
assurer une intervention efficace.

« Donnez a votre infrastructure de sécurité
les moyens d'agir pour repousser les
menaces qui représentent un risque réel.

* Intervenez de maniere automatique en cas
de menaces courantes.
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FONCTIONNALITES ET AVANTAGES

BIBLIOTHEQUE Eliminez les tiches manuelles d'agrégation, de corrélation et de
SUR LES MENACES recherche de données grace a Threat Library, une bibliotheque

ﬁL?TIg-IIVINII-\I'?glIJ%N personnalisable sur les menaces.

PRIORISATION Automatisez I'attribution de scores et de niveaux de priorité aux
DEFINIE PAR données de Threat Intelligence en fonction de parameétres définis
LE CLIENT par vos soins, pour garantir I'efficacité de la réponse a incidents.

AUTOMATISATION Bloquez automatiquement les menaces au niveau de vos
DES MESURES equipements de sécurité pour que seuls les incidents a caractere
A PRENDRE malveillant soient transmis a I'équipe de réponse a incidents.

OPTIMISATION DE Centralisez le partage, I'analyse et I'investigation des informations
LA COLLABORATION de Threat Intelligence au sein d'une plate-forme accessible a toutes
ENTRE EQUIPES les équipes.

OUVERTURE ET Cernez le contexte, le degré de pertinence et la priorité de I'ensemble
TRANSPARENCE des données collectées, de facon a améliorer l'intervention.

VOUS SOUHAITEZ EN SAVOIR PLUS ?

Inscrivez-vous sur threatg.com/demo pour bénéficier
d'une démonstration de ThreatQ.

A PROPOS DE THREATQUOTIENT™

ThreatQuotient sait parfaitement qu'une sécurité axée sur les gestion et d'opérationnalisation des renseignements sur les
renseignements repose essentiellement sur les ressources menaces. L'ensemble de leur dispositif de sécurité gagne ainsi
humaines. Grace a ThreatQ™, sa plate-forme de Threat en performances et en efficacité.

Intelligence ouverte et extensible, les acteurs de la cybersécurité
ont l'assurance que les renseignements sur les menaces
pertinents sont utilisés par les bons outils, au moment opportun. Copyright © 2017, ThreatQuotient, Inc. Tous droits réservés.
Adoptée par de nombreuses entreprises de premier plan a
travers le monde, elle est au coeur méme de leur systéeme de
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Pour plus d'informations, consultez le site threatq.com.
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