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SERVICES PROFESSIONNELS

THREATQ

L'équipe des Services professionnels ThreatQuotient
propose des services de bout en bout congus pour
transformer les capacités du SOC des entreprises.
Ces services permettent aux entreprises de déployer
la plate-forme ThreatQ dans leur environnement

en toute transparence, de renforcer I'efficacité de
leurs équipes grace a toute une série de formations
et d'expériences d'apprentissage, et d'intensifier
continuellement I'utilisation de la Threat Intelligence
dans le cadre de leurs opérations de sécurité.
L'équipe des Services professionnels intégre ThreatQ
a I'écosystéme unique de technologies existantes

de chaque entreprise afin d'étendre I'architecture
des opérations de sécurité.

www.threatquotient.com
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SERVICES PROFESSIONNELS THREATQ

Présentation

ThreatQuotient propose a ses clients des services professionnels adaptés a tous les
niveaux de maturité des opérations de sécurité et de la Threat Intelligence. Nous nous
appuyons sur des pratiques et une expertise de pointe pour fournir les fonctionnalités
de base nécessaires a I'évaluation, la conception et la mise en ceuvre de vos
opérations de sécurité orientées sur les données. ThreatQuotient a congu les Services
professionnels autour de 3 piliers destinés a aider les clients a identifier les personnes,
les processus et les technologies nécessaires pour intégrer efficacement la Threat
Intelligence dans les opérations de sécurité. Ces services permettent aux entreprises
de passer d'une surveillance, détection et réponse traditionnelles basées sur les
signatures a un programme d'opérations axé sur les menaces externes.

Les solutions fournies par I'équipe des Services professionnels
ThreatQuotient peuvent étre adaptées pour répondre aux besoins
spécifiques des opérations de sécurité de votre entreprise.

PERSONNES

THREATQ ACADEMY

Formation sur les
opérations de sécurité et
de renseignement ThreatQ

Formation sur
I'administration de
la plate-forme ThreatQ

Formation sur
le développement
d'intégrations ThreatQ

Fondements du
renseignement sur
les cybermenaces

PROCESSUS

SERVICES
DE CONSEIL

Eléments fondamentaux
des opérations de sécurité

Développement de workflows
d'opérations de sécurité

TECHNOLOGIES

INTEGRATIONS ET
IMPLEMENTATIONS

Installation et configuration
de la plate-forme ThreatQ

Services de développement
d'intégrations personnalisées

Services de développement
de workflows personnalisés*

* Inclus avec le service Développement de workflows
d'opérations de sécurité

Les Services professionnels de ThreatQuotient permettent aux entreprises de déployer la
plate-forme ThreatQ dans leur écosystéme en toute transparence, de renforcer I'efficacité

de leurs équipes grace a des formations pratiques, et d'intensifier continuellement l'utilisation
des renseignements sur la menace dans le cadre de leurs opérations de sécurité.
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@ PERSONNES - THREATQ ACADEMY

Le programme ThreatQ Academy regroupe les solutions complétes de formation et d'apprentissage de
ThreatQuotient, spécialement congues pour répondre aux besoins en constante évolution de nos clients
et partenaires, afin de renforcer notre engagement envers ces partenariats.

Il propose les cours suivants sous différentes formes afin de surmonter les obstacles logistiques et d'offrir
une solution adaptée a pratiquement toutes les contraintes opérationnelles :

FORMATION SUR LES OPERATIONS DE SECURITE ET DE RENSEIGNEMENT
THREATQ

La formation sur les opérations de sécurité et de renseignement ThreatQ comprend une vue d'ensemble du cycle
de vie de la Threat Intelligence, une présentation de la conception de la plate-forme ThreatQ, une analyse de la
fusion des menaces pour les opérations de sécurité, ainsi que des exercices pratiques sur l'utilisation de ThreatQ.

FORMATION SUR L'ADMINISTRATION DE LA PLATE-FORME THREATQ

La formation sur I'administration de la plate-forme ThreatQ est congue pour conférer aux clients I'expertise
et les outils nécessaires pour gérer les différents composants de la plate-forme ThreatQ de fagon optimale.
Cette formation compléte aborde des sujets essentiels tels que I'architecture et la conception de la plate-
forme, les méthodes d'installation, la gestion des taches, les procédures de sauvegarde et de restauration,
ainsi que la gestion des acces et des utilisateurs.

FORMATION SUR LE DEVELOPPEMENT D'INTEGRATIONS THREATQ

La Marketplace ThreatQ propose aux clients de nombreuses intégrations prétes a I'emploi pour
l'infrastructure de sécurité et les flux de Threat Intelligence. En outre, ThreatQ offre a ses partenaires

et clients un accés gratuit a une APl et un SDK leur permettant de créer un nombre illimité d'intégrations
personnalisées entre ThreatQ et les systéemes et flux tiers. La formation sur le développement d'intégrations
ThreatQ est un cours pratique qui couvre les différents frameworks disponibles dans ThreatQ et est congu
pour permettre aux partenaires et clients de développer des intégrations a l'aide de notre API et de notre SDK.

THREATQ ACADEMY ONLINE

ThreatQ Academy Online est le portail d'apprentissage en ligne de ThreatQuotient. Il compléte les autres
offres ThreatQ Academy, qui comprennent des formations virtuelles avec instructeur et des formations sur
site avec instructeur, afin de répondre a pratiquement tous les besoins opérationnels. ThreatQ Academy
comble le fossé entre le déploiement et la formation afin d'assurer un retour sur investissement immédiat
aux clients en leur permettant d'accéder aux informations les plus récentes sur les fonctions, modules

et fonctionnalités de ThreatQ des qu'elles sont publiées sur le portail ThreatQ Academy Online.

FONDEMENTS DU RENSEIGNEMENT SUR LES CYBERMENACES

La formation sur les fondements du renseignement sur les cybermenaces propose aux clients qui commencent
tout juste a utiliser la Threat Intelligence une introduction aux différents concepts, modeéles et processus.

Elle est concue pour aider les clients a convertir leurs informations sur les menaces en données de Threat
Intelligence. Les apprenants découvriront les différents types de Threat Intelligence, les étapes du cycle de vie
des renseignements sur la menace et des exemples de rapports de Threat Intelligence a différents niveaux.
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PROCESSUS - SERVICES DE CONSEIL

ELEMENTS FONDAMENTAUX DES OPERATIONS DE SECURITE

ThreatQuotient croit dans le développement de véritables partenariats avec ses clients. Or chaque client a
des environnements et des processus uniques. Notre équipe de Services professionnels travaille en étroite
collaboration avec les clients pour évaluer leurs processus de Threat Intelligence et d'opérations de sécurité
liés a I'évaluation et a I'expiration des données, informations et renseignements sur la menace au sein de
leur plate-forme ThreatQ. Elle les aide ensuite a concevoir et mettre en ceuvre des stratégies d'évaluation et
d'expiration personnalisées, ainsi qu'a créer jusqu'a deux tableaux de bord personnalisés au sein de ThreatQ.

DEVELOPPEMENT DE WORKFLOWS D'OPERATIONS DE SECURITE

Les consultants ThreatQuotient présentent ThreatQ TDR Orchestrator aux clients, et les aident a évaluer
les workflows manuels, puis a concevoir des workflows et des actions TDR Orchestrator personnalisés.
Les consultants ThreatQuotient travaillent avec des développeurs pour créer jusqu'a deux workflows
TDR Orchestrator personnalisés et jusqu'a deux actions par workflow pour le compte de nos clients.

{\QC%’ TECHNOLOGIES - INTEGRATIONS ET IMPLEMENTATIONS

INSTALLATION ET CONFIGURATION DE LA PLATE-FORME

ThreatQuotient propose des services d'installation et de configuration pour aider les clients a intégrer leur
plate-forme ThreatQ dans leur environnement. L'équipe ThreatQuotient aide les clients a installer la plate-forme
ThreatQ et les intégrations de la Marketplace ThreatQ nécessaires pour rendre la plate-forme opérationnelle.

DEVELOPPEMENT D'INTEGRATIONS

ThreatQuotient propose des services de développement visant a prioriser le développement d'intégrations
générales ou a créer pour le compte des clients des intégrations personnalisées entre la plate-forme
ThreatQ et les autres outils et systemes de sécurité utilisés dans I'environnement du client. Les services

de développement s'appuient sur les APl de ThreatQ pour s'intégrer aux AP| externes et/ou aux

services disponibles.

DEVELOPPEMENT DE WORKFLOWS ET D'ACTIONS POUR TDR ORCHESTRATOR
Les clients qui achétent le service Développement de workflows d'opérations de sécurité de ThreatQuotient
peuvent faire appel a nos experts en la matiére pour développer des solutions permettant d'automatiser des
actions répétables au sein de la plate-forme. Nos développeurs travaillent main dans la main avec nos consultants
pour concevoir et développer des workflows et actions ThreatQ TDR Orchestrator personnalisés qui accélérent
I'enrichissement et I'intégration des informations contextuelles requises par les analystes en cybermenaces.

Pour plus d'informations sur les Services professionnels de ThreatQuotient,
contactez notre équipe commerciale a I'adresse sales@threatquotient.com.

ThreatQuotient s'est donné pour mission d'améliorer I'efficacité des opérations de sécurité a I'aide d'une plate-forme entierement
axée sur les menaces. En intégrant les technologies et les processus existants d'une entreprise dans une architecture de sécurité unique,
ThreatQuotient accélere et simplifie les investigations et la collaboration, non seulement au sein des équipes mais également entre les outils.

Grace a |'automatisation, la priorisation et la visualisation, les solutions ThreatQuotient réduisent le bruit et mettent en évidence les menaces
prioritaires afin de permettre aux ressources souvent limitées de se concentrer sur les événements a haut risque et de prendre des décisions
avisées. ThreatQuotient est basé dans le nord de la Virginie, et posséde des filiales chargées des opérations internationales en Europe,

en Asie-Pacifique et dans la région Moyen-Orient/Afrique du Nord. Pour plus d'informations, consultez le site www.threatquotient.com.
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