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El equipo de servicios profesionales de ThreatQuotient 
ofrece servicios integrales que transforman las 
posibilidades de las operaciones de seguridad 
empresariales. Estos servicios permiten que las 
empresas desplieguen la plataforma ThreatQ en 
su entorno sin dificultad, refuercen la eficacia de 
sus equipos con distintas experiencias de formación 
y aprendizaje, y potencien continuamente el uso de 
la inteligencia sobre amenazas en sus operaciones de 
seguridad. El equipo de servicios profesionales integra 
ThreatQ en el ecosistema de tecnologías preexistentes 
único de cada empresa para ampliar la arquitectura 
de sus operaciones de seguridad.
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Descripción

ThreatQuotient ofrece a sus clientes servicios profesionales para operaciones 
de seguridad e inteligencia sobre amenazas de todos los niveles. Nos basamos 
en prácticas y conocimientos líderes del sector para proporcionar funciones básicas 
que permiten evaluar, diseñar y crear operaciones de seguridad basadas en datos. 
Los pilares de los servicios profesionales diseñados por ThreatQuotient tienen como 
fin ayudar a los clientes a identificar qué personas, procesos y tecnologías necesitan 
para integrar la inteligencia con eficacia en sus operaciones de seguridad. Con estos 
servicios, las empresas pueden pasar de la supervisión, la detección y la respuesta 
tradicionales basadas en firmas a un programa de operaciones externo basado 
en amenazas. 

ThreatQ Security & 
Intelligence Operations

ThreatQ Platform 
Administration

ThreatQ Integration 
Development

Cyber Threat Intelligence 
Foundations

Instalación y configuración 
de la plataforma ThreatQ

Servicios de desarrollo de 
integraciones personalizadas

Servicios de desarrollo de flujos 
de trabajo personalizados*

Conceptos básicos sobre 
operaciones de seguridad

Desarrollo de 
flujos de trabajo de 

operaciones de seguridad

THREATQ ACADEMY

PERSONAS

SERVICIOS DE 
ASESORAMIENTO

PROCESOS

INTEGRACIONES 
E IMPLEMENTACIÓN

TECNOLOGÍA

Las soluciones que ofrece el equipo de servicios profesionales 
de ThreatQuotient pueden adaptarse para satisfacer las 

necesidades de las operaciones de seguridad de su empresa.

Los servicios profesionales de ThreatQuotient permiten que las empresas desplieguen 
la plataforma ThreatQ en su ecosistema sin dificultad, refuercen la eficacia de sus equipos 

con distintas experiencias de formación práctica y potencien continuamente el uso 
de la inteligencia sobre amenazas en sus operaciones de seguridad. 

*Incluido en el desarrollo de procesos de operaciones 
de seguridad
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ThreatQ Academy reúne las completas soluciones de formación y aprendizaje de ThreatQuotient, diseñadas 
a medida para satisfacer las necesidades cambiantes de nuestros clientes y partners y solidificar nuestro 
compromiso con ellos. 

ThreatQ Academy ofrece los cursos siguientes en varias modalidades de presentación para sortear 
los obstáculos logísticos y resolver prácticamente cualquier limitación operativa:

THREATQ SECURITY & INTELLIGENCE OPERATIONS 
El curso ThreatQ Security & Intelligence Operations (Operaciones de seguridad e inteligencia en ThreatQ) 
contiene una descripción general del ciclo de vida de la inteligencia sobre ciberamenazas, el diseño de 
ThreatQ, el análisis de la fusión de amenazas para las operaciones de seguridad y tutoriales prácticos 
de la plataforma ThreatQ.

THREATQ PLATFORM ADMINISTRATION 
El curso ThreatQ Platform Administration (Administración de la plataforma ThreatQ) está diseñado para 
brindar a los clientes la experiencia y las herramientas necesarias para manejar con éxito los distintos 
componentes de la plataforma ThreatQ. Este completo paquete formativo incluye temas básicos, como 
arquitectura y diseño de la plataforma, métodos de instalación, gestión de tareas, procedimientos de copia 
de seguridad y restauración, y administración de accesos y usuarios.

THREATQ INTEGRATIONS DEVELOPMENT 
El ThreatQ Marketplace ofrece a los clientes integraciones predefinidas para numerosas infraestructuras 
de seguridad y fuentes de inteligencia. Además, ThreatQ facilita a partners y clientes acceso gratuito a una 
API y una SDK para crear un número ilimitado de sus propias integraciones personalizadas entre ThreatQ 
y sistemas y fuentes de terceros. El curso ThreatQ Integrations Development (Desarrollo de integraciones 
de ThreatQ) es un curso práctico que cubre los distintos marcos disponibles en ThreatQ para que nuestros 
partners y clientes puedan desarrollar integraciones con nuestra API y SDK.

THREATQ ACADEMY ONLINE 
ThreatQ Academy Online es el portal de formación virtual de ThreatQuotient y complementa la oferta actual de 
ThreatQ Academy, consistente en cursos virtuales y presenciales con instructor, para satisfacer prácticamente 
a cualquier necesidad operativa. ThreatQ Academy resuelve la brecha entre despliegue y formación al permitir 
a los clientes acceder a la información más actualizada sobre funciones, módulos y características de ThreatQ 
en cuanto se publica en ThreatQ Academy, lo que les asegura una rentabilidad inmediata.

CYBER THREAT INTELLIGENCE FOUNDATIONS 
Cyber Threat Intelligence Foundations (Fundamentos de inteligencia sobre ciberamenazas) ofrece 
a los clientes que empiezan a consumir inteligencia sobre ciberamenazas una introducción a los diversos 
conceptos, modelos y procesos diseñados para ayudarles a convertir sus datos de amenazas en inteligencia 
sobre ciberamenazas. Los usuarios obtienen información de los diferentes tipos de inteligencia, las etapas 
del ciclo de vida de la inteligencia y ejemplos de informes de inteligencia sobre amenazas de varios niveles.

PERSONAS - THREATQ ACADEMY
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El objetivo de ThreatQuotient es mejorar la eficacia de las operaciones de seguridad a través de una plataforma centrada en las amenazas. 
Gracias a la integración de los procesos y tecnologías de una organización en una sola arquitectura de seguridad, ThreatQuotient acelera 
y simplifica las investigaciones y facilita la colaboración tanto dentro de cada equipo, como entre distintos equipos y herramientas. 
Mediante la automatización, la priorización y la visualización, las soluciones de ThreatQuotient reducen la cantidad de información 
irrelevante y destacan las amenazas que tienen mayor prioridad con el fin de facilitar su detección y ayudar con la toma de decisiones 
cuando los recursos son limitados. ThreatQuotient tiene su sede central en Virginia del Norte y centros de operaciones internacionales 
en Europa, Asia Pacífico y Oriente Medio-Norte de África. Para obtener más información, visite www.threatquotient.com.

SERVICIOS PROFESIONALES DE THREATQ

Para obtener más información sobre los servicios profesionales de ThreatQuotient, 
póngase en contacto con sales@threatquotient.com

TECNOLOGÍA - INTEGRACIONES E IMPLEMENTACIONES

INSTALACIÓN Y CONFIGURACIÓN DE LA PLATAFORMA 
ThreatQuotient presta servicios de instalación y configuración para ayudar a cada cliente a poner en marcha la 
plataforma ThreatQ en su entorno. El personal de ThreatQuotient ayuda a los clientes a instalar la plataforma 
ThreatQ y las integraciones de ThreatQ Marketplace necesarias para que la plataforma sea operativa. 

 
DESARROLLO DE INTEGRACIONES 
ThreatQuotient ofrece servicios de desarrollo para dar prioridad al desarrollo general de integraciones o para 
crear integraciones personalizadas entre la plataforma ThreatQ de los clientes y otras herramientas y sistemas 
de seguridad utilizados en el entorno de cada uno. Los servicios de desarrollo emplean las API de ThreatQ 
para integrarlas con API externas o servicios disponibles. 

 
DESARROLLO DE FLUJOS DE TRABAJO Y ACCIONES EN TDR ORCHESTRATOR 
Los clientes que contratan el servicio de desarrollo de flujos de trabajo para operaciones de seguridad de 
ThreatQuotient pueden recurrir a nuestros expertos en la materia para desarrollar soluciones que automaticen 
acciones repetibles en la plataforma. Nuestros desarrolladores trabajan mano a mano con nuestros asesores 
para diseñar y desarrollar flujos de trabajo y acciones personalizados en ThreatQ TDR Orchestrator que permitan 
acelerar el enriquecimiento y la ingestión de la información contextual necesaria para los analistas de amenazas.

CONCEPTOS BÁSICOS SOBRE OPERACIONES DE SEGURIDAD 
Para ThreatQuotient es importante establecer alianzas con cada cliente, cuyo entorno y cuyos procesos 
considera únicos. Nuestro equipo de servicios profesionales trabaja estrechamente con los clientes para 
evaluar los procesos exclusivos de sus operaciones de seguridad e inteligencia sobre ciberamenazas y les 
ayuda a diseñar e implementar directivas personalizadas de calificación y caducidad de datos, información 
e inteligencia en su plataforma ThreatQ, así como a crear hasta dos (2) paneles personalizados en ThreatQ. 

DESARROLLO DE FLUJOS DE TRABAJO DE OPERACIONES DE SEGURIDAD 
ThreatQuotient presenta ThreatQ TDR Orchestrator, ayuda a los clientes a evaluar los flujos de trabajo 
manuales y colabora en el diseño de flujos de trabajo y acciones personalizados con TDR Orchestrator. 
Los asesores de ThreatQuotient trabajan con los desarrolladores para crear hasta dos (2) flujos de 
trabajo personalizados en TDR Orchestrator y hasta dos (2) acciones por flujo de trabajo en nombre 
de nuestros clientes. 
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