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PRÉSENTATION 
DU PRODUIT

« La plate-forme ThreatQ de ThreatQuotient 
s'intègre harmonieusement aux technologies 

et outils existants du client, si bien qu'elle 
peut adapter rapidement sa bibliothèque de 

menaces en fonction des besoins de ce dernier. 
C'est pourquoi ThreatQ est la plate-forme idéale 
pour les clients qui souhaitent pouvoir surveiller 

et neutraliser les menaces, peu importe 
l'évolution de leurs activités. » 

~ Mohammed Riyaz Ahmed, analyste sectoriel, Frost & Sullivan ~

THREATQ™ 
Une plate-forme conçue pour les opérations 
de sécurité orientées sur les données

Pour neutraliser les menaces plus efficacement, 
votre infrastructure de sécurité existante et 
vos équipes ne doivent pas fournir davantage 
d'efforts, mais fonctionner de manière plus 
intelligente. ThreatQ est une plate-forme ouverte 
et extensible capable d'accélérer les opérations 
de sécurité. Le moteur DataLinq Engine, la 
Threat Library, Smart Collections, ThreatQ 
TDR Orchestrator, ThreatQ Investigations et 
l'architecture Open Exchange vous permettent 
de comprendre rapidement les menaces, de 
prendre des décisions plus avisées, et d'accélérer 
la détection et la réponse à incident.
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OPEN EXCHANGE 
Une architecture ouverte et extensible pour un écosystème robuste

Cette architecture permet l'importation et l'agrégation de sources de données externes et internes, 
l'intégration aux outils d'enrichissement et d'analyse existants, ainsi que l'envoi des renseignements 
appropriés sur les menaces aux outils adéquats et au bon moment, afin d'accélérer la détection et la 
réponse à incident. Vous pouvez ainsi tirer le meilleur parti de vos investissements de sécurité existants 
en intégrant vos outils, équipes et workflows dans des interfaces standard et par le biais d'une API 
ou d'un SDK pour une plus grande personnalisation.

•	 Exploitation de vos propres connecteurs et outils

•	 Applications de la boutique permettant des intégrations aisées

•	 Personnalisation au moyen d'un SDK ou d'une API

•	 Prise en charge des normes STIX/TAXII

THREAT LIBRARY 
Des renseignements sur les menaces pertinents et contextualisés, partagés entre 
les systèmes et les équipes 
La bibliothèque Threat Library assure l'attribution automatique de scores et de niveaux de priorité aux 
données de Threat Intelligence en fonction des paramètres définis par vos soins. Cette priorisation est 
établie à partir de nombreuses sources différentes, aussi bien internes qu'externes, afin de vous proposer 
une source unique d'informations fiables s'appuyant sur une contextualisation par agrégation. Résultat : 
les éléments parasites sont éliminés, et le nombre de faux positifs est réduit.

•	 Optimisation automatique

•	 Contextualisation à partir de données externes et internes

•	 Importation de données structurées et non structurées

•	 Priorisation automatique basée sur l'ensemble des sources disponibles

•	 Enrichissement personnalisé pour les systèmes existants

COLLECTES INTELLIGENTES (SMART COLLECTIONS™) 
L'automatisation intelligente au cœur de la plate-forme plutôt qu'à l'aide 
de playbooks tactiques

Avec ThreatQ TDR Orchestrator, l'automatisation repose sur une approche intelligente qui fait partie 
intégrante de la plate-forme et non sur des playbooks spécifiques, et ce grâce à Smart Collections™ 
et à des playbooks orientés données. L'application de ces collectes intelligentes et de ces playbooks 
orientés données simplifie la configuration et la maintenance, tout en renforçant les performances 
de l'automatisation. Grâce à cette approche, les trois phases de l'automatisation (initiation, exécution 
et apprentissage) sont réalisées avec facilité et efficacité, les utilisateurs pouvant organiser et prioriser les 
données en amont, automatiser uniquement les opérations pertinentes et simplifier les actions entreprises. 
De plus, la plate-forme s'enrichit en enregistrant tous les enseignements tirés à des fins d'amélioration 
des analyses de données, ce qui optimise la phase d'initiation de l'automatisation.

Smart Collections améliore la détection et la réponse à incident en exécutant de manière automatique :
•	  La génération d'analyses dans les tableaux de bord 

•	 Le contrôle des données partagées via les flux ThreatQ Data Exchange 

•	 Le partage des données avec certaines intégrations ThreatQ pour la prise en charge d'un large 
éventail de scénarios d'utilisation 

•	 Le lancement de workflows automatisés 
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DATALINQ ENGINE 
Une approche de l'interprétation des données qui accélère la détection, 
l'investigation et la réponse à incident

En connectant des systèmes et sources disparates, ce moteur de données adaptatif est capable 
d'importer et d'agréger des données internes et externes, de les traiter et de les analyser à des fins de 
prise de décision et de réaction, mais aussi de générer un flux de données priorisées sur l'ensemble de 
l'infrastructure pour renforcer la prévention et accélérer la détection des menaces et les interventions.

•	 Assimilation et agrégation des données structurées ou non structurées à partir d'applications 
de la boutique et d'une API ouverte

•	 Standardisation automatique des données en un objet unique, quels que soient leur format, 
leur source et leur langage

•	 Corrélation des données au niveau atomique permettant d'identifier les relations et de proposer 
une vue unifiée

•	 Priorisation des données au moyen d'une attribution de scores dynamique et contrôlée par le client 
afin de garantir la pertinence des informations et d'éliminer les éléments parasites

•	 Conversion des données dans un format et un langage adaptés à leur exploitation quel que soit 
le système

THREATQ TDR ORCHESTRATOR 
La mise en œuvre des projets SOAR, XDR et SOC simplifiée grâce à une approche 
orientée données, ouverte et efficace

ThreatQ TDR Orchestrator est la première solution du secteur à adopter une approche orientée sur les 
données qui facilite l'implémentation des plates-formes SOAR, XDR et de Threat Intelligence : elle accélère 
la détection des menaces et la réponse à incident sur les systèmes disparates, pour des opérations de 
sécurité plus performantes.

Principaux avantages :
•	 Configuration et gestion aisées

•	 Réduction de 80 % du nombre d'exécutions de playbooks

•	 Obtention de résultats pertinents et centrés sur les menaces prioritaires

•	 Apprentissage continu à partir des actions entreprises et amélioration au fil du temps

THREATQ INVESTIGATIONS 
La première salle de crise du secteur dédiée à la cybersécurité 

ThreatQ Investigations remédie aux problèmes de cloisonnement et de manque d'efficacité observés dans 
les opérations de sécurité afin d'accélérer la détection et la réponse à incident. Véritable salle de crise en 
matière de cybersécurité, cette solution optimise les investigations et favorise une collaboration plus active 
entre les équipes concernées ainsi qu'au sein de chacune d'elles.

•	 Regroupement des données sur les menaces, des éléments de preuve obtenus et des utilisateurs 

•	 Investigation, analyse et compréhension plus rapides des menaces pour une mise à jour proactive 
du dispositif de défense 

•	 Réduction des délais moyens de détection et d'intervention 

•	 Présentation chronologique des activités liées aux incidents, cybercriminels et campagnes d'attaques 

•	 Exécution d'actions et de réponses standardisées à l'échelle de l'infrastructure de sécurité à partir 
de l'interface d'investigation
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Une prise de décision 
en toute confiance 

peut mener à 
l'automatisation

L'approche ThreatQ de 
l'implémentation des 
opérations SOAR

ThreatQuotient estime 
qu'une approche orientée 
données des opérations 
SOAR et de sécurité améliore 
l'efficacité, la cohérence et les 
performances dans l'ensemble. 
En partant d'une compréhension 
des menaces et du paysage des 
menaces qui lui est propre, le client peut améliorer la 
pertinence des décisions automatisées en s'appuyant 
sur des données fiables. Par ailleurs, il a le choix entre 
l'automatisation de l'ensemble d'un processus ou de certains 
aspects uniquement, tels que la priorisation des détections 
de menaces réelles par rapport au bruit, l'identification des alertes à traiter en premier 
et le déploiement des meilleures réponses et contre-mesures. 

La confiance repose 
sur des données 

pertinentes

Des données 
pertinentes favorisent 

la confiance 
dans la prise 
de décision

Notre méthode :

	 Évaluation et priorisation 
continues des données sur 
les menaces, des événements 
et des alertes

	 Attribution de scores 
différenciée, propre au client, 
ce qui se traduit par des 
renseignements extrêmement 
fiables, pertinents et 
contextualisés sur les menaces

	 Priorisation dynamique 
permettant la comparaison 
des événements et des alertes 

	 Retours d'informations 
consignés dans une base 
de données centralisée 
pour un partage instantané 
des connaissances

	 Optimisation automatique 
au fur et à mesure de 
l'assimilation de nouvelles 
données et informations 
contextuelles

	 Efficacité accrue des 
processus en aval

« ThreatQ a réduit la durée de nos investigations de plus de 
80 % et le taux de faux positifs et de faux négatifs de 50 %. » 

~ Directeur exécutif MSSP ~
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ThreatQuotient améliore les opérations de sécurité en regroupant des sources de données, des outils et des équipes disparates afin d'accélérer 
la détection des menaces et la réponse à incident. La plate-forme d'opérations de sécurité orientée sur les données de ThreatQuotient permet 
aux équipes de prioriser les menaces, d'automatiser les tâches et de collaborer pour résoudre les incidents de sécurité. Elle permet une prise 
de décision plus ciblée et optimise les ressources limitées en intégrant les processus et technologies existants dans un espace de travail unifié. 
Résultat : une réduction des informations parasites, des menaces prioritaires claires et la possibilité d'automatiser les processus avec des données 
extrêmement fiables. Les fonctionnalités de pointe en matière de gestion, orchestration et automatisation des données de ThreatQuotient prennent 
en charge de nombreux scénarios d'utilisation, notamment la réponse à incident, le Threat Hunting, la lutte contre le spear phishing, le tri des alertes 
et la priorisation des vulnérabilités. Par ailleurs, elles peuvent également servir de plate-forme de Threat Intelligence. ThreatQuotient est basé dans 
le nord de la Virginie, et possède des filiales chargées des opérations internationales en Europe, en Asie-Pacifique et dans la région Moyen-Orient/
Afrique du Nord. Pour plus d'informations, consultez le site www.threatquotient.com.
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Transformez les données sur 
les menaces en renseignements 
contextualisés et automatisez 
leur priorisation  en fonction 

de leur pertinence et de scores 
définis par les utilisateurs.

Donnez à vos équipes les moyens 
d'automatiser le Threat Hunting 

et de rechercher de manière 
proactive les activités malveillantes 

qui n'ont pas encore été 
identifiées par le sensor grid. 

Bénéficiez d'une visibilité globale 
sur les tactiques, techniques et 

procédures des cybercriminels afin 
d'améliorer la qualité, la couverture 

et la rapidité des mesures correctives. 
Enrichissez automatiquement les 
renseignements par l'assimilation 

de données supplémentaires 
extraites de sources internes 

ou externes intégrées. 

GESTION DE LA THREAT 
INTELLIGENCE

THREAT HUNTING RÉPONSE À INCIDENT

LA PUISSANCE DE THREATQ
La plate-forme ThreatQ prend en charge les scénarios d'utilisation suivants :

Collectez automatiquement les 
e-mails suspectés d'être conçus à des 
fins de spear phishing pour les traiter 

à l'aide d'analyseurs de contenu et 
d'extracteurs d'artefacts, grâce à des 
intégrations bidirectionnelles d'outils 

de messagerie, un accès direct 
par API et l'importation manuelle. 

Priorisez automatiquement les 
données les plus pertinentes, 

éliminez les éléments parasites 
et tirez efficacement parti des 
ressources importantes, tant 

de l'homme que de la machine.

Concentrez vos ressources là 
où les risques sont les plus élevés 

et automatisez la priorisation 
des vulnérabilités en fonction 

de ce que l'on sait sur la manière 
dont elles sont exploitées.

LUTTE CONTRE LE 
SPEAR PHISHING

TRI DES ALERTES GESTION DES VULNÉRABILITÉS

FONCTIONNALITÉS DE THREATQ :
Acquisition de données sur 
les menaces à partir de sources 
internes et externes 

Assimilation de renseignements 
structurés (XML, JSON, CSV, etc.) 
et non structurés 

Intégration de flux de données 
de sources commerciales, 
OSINT et ISAC 

Agrégation, déduplication, 
standardisation et enrichissement 
des données sur les menaces 

STIX 1.1, STIX 1.2, STIX 2.0, TAXII 

Stockage des échantillons de 
logiciel malveillant, des rapports 
et des incidents 

Attribution de scores définie 
par le client 

Tableaux de bord personnalisables 

Listes de surveillance 

Gestion des règles et des 
signatures (YARA, OpenIOC,  
Bro/Zeek, Surricata, Snort) 

Opérations prédéfinies 
pour l'automatisation 
des tâches manuelles 

Actions de traitement en masse 
des données 

Gestion automatisée de l'expiration 

Partage de données 
personnalisable 

Attribution des tâches aux équipes 

Rapports définis par l'utilisateur 
(PDF et JSON) 

Protocole TLP 

Marquages TLP détaillés 

Modèles de données/
objets personnalisés 

API/SDK ouverts 

Intégration bidirectionnelle avec 
les solutions SIEM, EDR, de réponse 
à incident, etc. 

Visualisation des menaces 

Fonctions de recherche en texte 
intégral / index des documents 

Intégration au framework 
MITRE ATT&CK 

Analyse avec représentations 
chronologiques des événements 

Analyse aux fins du traitement 
des e-mails de spear phishing 

Surveillance proactive de l'intégrité 
des flux de données

OPTIONS DE 
DÉPLOIEMENT :
Sur site 
Dans le cloud 
En tant que solution hébergée 
En instance virtuelle 
En environnement Air-Gap
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