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“La plataforma ThreatQ de ThreatQuotient 
se integra sin problemas con las tecnologías 

y herramientas que ya tienen sus clientes, por lo 
que puede autoajustar rápidamente su biblioteca 

de amenazas en función de las necesidades 
de los clientes. Esto convierte a ThreatQ en la 

plataforma perfecta para los clientes que desean 
supervisar y bloquear amenazas a pesar de los 
cambios en las circunstancias empresariales”. 

~ Mohammed Riyaz Ahmed, Analista industrial, Frost & Sullivan 
~

THREATQ™ 
Una plataforma diseñada para las operaciones 
de seguridad basadas en datos

Para combatir las amenazas más eficientemente, 
su infraestructura de seguridad actual y sus 
empleados no necesitan trabajar más, sino 
de forma más inteligente, ThreatQ actúa como 
una plataforma extensible y abierta que acelera 
las operaciones de seguridad. DataLinq Engine, 
Threat Library, Smart Collections, ThreatQ TDR 
Orchestrator, ThreatQ Investigations y Open 
Exchange le permiten comprender rápidamente 
las amenazas, tomar mejores decisiones y acelerar 
la detección y respuesta.
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OPEN EXCHANGE 
Arquitectura abierta y ampliable para tener un ecosistema robusto

Importe y agregue fuentes de datos externas e internas, integre con herramientas de enriquecimiento 
y análisis existentes, y exporte la inteligencia adecuada a las herramientas adecuadas en el momento 
preciso para acelerar la detección y respuesta. Consiga más des sus inversiones en seguridad actuales 
mediante la integración de herramientas, equipos y flujos de trabajo a través de interfaces estándar 
y una SDK/API para personalización.

• Incorpore sus propios conectores y herramientas

• Apps de mercado para integraciones sencillas

• SDK/API para personalización

• Soporte STIX/TAXII estándar

THREAT LIBRARY 
Inteligencia relevante y contextualizada compartida entre sistemas y equipos 
La biblioteca de amenazas puntúa y prioriza automáticamente la inteligencia sobre amenazas en función 
de los parámetros que defina. La priorización se calcula entre muchas fuentes distintas, tanto externas 
como internas, para ofrecer una única fuente de verdad con el contexto acumulado que se proporciona. 
Esto elimina el ruido y reduce el riesgo de falsos positivos.

• Autoajuste

• Contexto de datos externo + interno

• Importación de datos estructurados y no estructurados

• Priorización automática basada en todas las fuentes

• Fuente de enriquecimiento personalizado para los sistemas existentes

SMART COLLECTIONS 
Ponga el énfasis en el aspecto "inteligente" de la plataforma, en lugar de 
en los playbooks individuales

Con el uso de Smart Collections™ y playbooks basados en datos, ThreatQ TDR Orchestrator pone el énfasis 
en el aspecto "inteligente" de la plataforma, en lugar de en los playbooks individuales. La aplicación de 
Smart Collections y playbooks basados en datos simplifica la configuración y el mantenimiento, y mejora la 
eficacia de la automatización. Este enfoque aborda los tres pasos de la automatización (iniciación, ejecución 
y aprendizaje), de manera sencilla y eficaz, ya que permite a los usuarios filtrar y priorizar los datos de 
antemano, automatizar solo cuando corresponda y simplificar las medidas adoptadas. Para potenciar el 
aspecto "inteligente" de la plataforma, además, capturará lo que se ha aprendido para optimizar los análisis 
de datos lo que, a su vez, mejorará la fase de iniciación de la automatización.

Smart Collections mejora la detección y la respuesta gracias a que permite realizar automáticamente 
lo siguiente:

•  Generar análisis de paneles 

• Controlar los datos compartidos en los feeds de ThreatQ Data Exchange 

• Compartir datos con determinadas integraciones de ThreatQ para dar respuesta a una amplia 
variedad de casos de uso 

• Iniciar flujos de trabajo automatizados 
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DATALINQ ENGINE 
Dé sentido a los datos y acelere la detección, la investigación y la respuesta

Al conectar sistemas y fuentes dispares, este motor de datos adaptable importa y agrega datos externos 
e internos; recopila y analiza datos para la toma de decisiones y acciones; y exporta un flujo de datos 
priorizados a través de la infraestructura para mejorar la prevención y acelerar la detección y respuesta.

• Ingeste y agregue datos estructurados y no estructurados a través de aplicaciones de Marketplace 
y una API abierta.

• Normalice automáticamente datos de distintas fuentes, formatos e idiomas en un único objeto.

• Correlacione fragmentos atómicos de datos para identificar relaciones y proporcionar una visión 
unificada.

• Priorice mediante una puntuación dinámica controlada por el cliente para garantizar la relevancia 
y filtrar el ruido.

• Traduzca los datos al formato e idioma necesarios para su consumo en todos los sistemas.

THREATQ TDR ORCHESTRATOR 
Simplifique las iniciativas SOAR, TIP y SOC haciéndolas basadas en datos, abiertas 
y eficientes

ThreatQ TDR Orchestrator es la primera solución del sector que introduce un enfoque simplificado para 
SOAR, TIP y XDR basado en los datos, que acelera la detección y la respuesta a las amenazas en diferentes 
sistemas, mejorando la eficacia de las operaciones de seguridad.

Ventajas principales:
• Fácil de configurar y mantener

• Reducción de las ejecuciones de playbooks en un 80 %

• Garantiza resultados relevantes y prioritarios

• Aprende de las medidas aplicadas, lo que permite mejorar con el tiempo

THREATQ INVESTIGATIONS 
La primera sala de análisis de ciberseguridad del sector

ThreatQ Investigations resuelve el problema de los silos y elimina la ineficacia en las operaciones 
de seguridad para acelerar la detección y respuesta. Como primera sala de crisis de ciberseguridad, 
optimiza las investigaciones y mejora la colaboración activa entre los equipos de seguridad.

• Fusione datos de amenazas, pruebas y usuarios. 

• Acelere las investigaciones, análisis y comprensión de las amenazas para actualizar su nivel de 
defensa de manera proactiva. 

• Reduzca el tiempo medio hasta la detección (MTTD) y el tiempo medio hasta la respuesta (MTTR). 

• Cree cronologías de incidentes, adversarios y campañas. 

• Aplique acciones y respuestas estándar en toda la infraestructura de seguridad desde la interfaz 
de investigación.
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La toma de 
decisiones con 

confianza lleva a la 
automatización

El enfoque de ThreatQ 
para implementar 
SOAR

En ThreatQuotient 
pensamos que un enfoque 
de SOAR y las operaciones 
de seguridad centrado en las 
amenazas mejora la eficiencia, 
coherencia y efectividad 
generales. Al comenzar con un 
entendimiento de la amenazas y del 
panorama de amenazas específico del cliente, puede 
tomar mejores decisiones automatizadas con confianza 
en los datos. Puede decidir automatizar un proceso entero, 
o simplemente seleccionar aspectos, por ejemplo, priorizar 
las detecciones reales frente al ruido, determinando de qué 
alertas ocuparse primero y desplegar las mejores respuestas y contramedidas. 

La confianza 
empieza por los 

datos adecuados

Los datos adecuados 
generan confianza 

en la toma 
de decisiones

Cómo lo hacemos:

 Evaluación y priorización 
continuas de datos, eventos 
y alertas de amenazas.

 Calificación específica por 
cliente, lo que se traduce 
en inteligencia y contexto 
de gran fidelidad y relevancia.

 Priorización dinámica para 
comparar eventos y alertas. 

 Recopilación de las opiniones 
en una base de datos 
central para un intercambio 
instantáneo del conocimiento.

 Optimización automática 
a medida que se conocen 
más datos y contexto.

 Mayor eficiencia y eficacia 
de los procesos downstream.

“ThreatQ rebajó nuestro tiempo de investigación un 80 % 
y redujo la tasa de falsos positivos y falsos positivos un 50 %”. 

~ Director ejecutivo de MSSP ~
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ThreatQuotient mejora las operaciones de seguridad fusionando diversas fuentes de datos, herramientas y equipos con el fin de agilizar la detección de amenazas 
y la respuesta. La plataforma de operaciones de seguridad de ThreatQuotient se basa en datos y ayuda a los equipos a priorizar los incidentes de seguridad, 
aplicar la automatización y colaborar en su resolución; permite tomar decisiones más fundamentadas; y optimiza el uso de recursos limitados integrando 
la tecnología y los procesos en un espacio de trabajo unificado. De esta forma se consigue reducir las detecciones irrelevantes, determinar qué amenazas son 
prioritarias y automatizar los procesos con datos precisos. Las funciones líderes en el sector de ThreatQuotient para la gestión de datos, la orquestación y la 
automatización cubren diferentes casos de uso, como la respuesta a incidentes, la caza de amenazas, el phishing dirigido, la clasificación de alertas y la priorización 
de vulnerabilidades, y también pueden servir como plataforma de inteligencia sobre amenazas. ThreatQuotient tiene su sede central en Virginia del Norte y centros 
de operaciones internacionales en Europa, Asia Pacífico y Oriente Medio-Norte de África. Para obtener más información, visite www.threatquotient.com.
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Convierta los datos en inteligencia 
sobre amenazas gracias a la 

aportación del contexto y automatice 
la priorización de la información 
en función de las puntuaciones 

y la relevancia definidas 
por el usuario.

Permita a los equipos automatizar la 
caza de amenazas (threat hunting) 

y buscar de manera proactiva 
actividad maliciosa no detectada 

aún por la red de sensores. 

Consiga una visibilidad global de las 
tácticas, técnicas y procedimientos 
de los adversarios para mejorar la 
calidad de las medidas correctivas, 

la cobertura y la velocidad. 
Enriquezca automáticamente 

los contenidos y extraiga datos 
adicionales de fuentes internas 

o externas integradas. 

ADMINISTRACIÓN 
DE INTELIGENCIA 
SOBRE AMENAZAS

THREAT HUNTING RESPUESTA A INCIDENTES

EL PODER DE THREATQ
La plataforma ThreatQ admite los siguientes casos de uso:

Ingeste automáticamente los 
mensajes de correo electrónico 

sospechosos de phishing dirigido, 
procesándolos con analizadores 

de contenido y extractores de 
artefactos, mediante integraciones 

bidireccionales de productos de 
correo electrónico, acceso API directo 

e importación manual. 

Priorice automáticamente los 
datos más relevantes, elimine el 
ruido y garantice el uso eficaz de 
recursos valiosos, tanto humanos 

como mecánicos.

Centre los recursos en las áreas 
de mayor riesgo y automatice 

la priorización de vulnerabilidades 
gracias a que sabe cómo 
se están aprovechando.

PHISHING 
DIRIGIDO

CLASIFICACIÓN DE 
ALERTAS

GESTIÓN DE 
VULNERABILIDADES

FUNCIONES DE THREATQ:
Ingeste datos de amenazas de 
fuentes internas y externas. 
Ingeste inteligencia 
estructurada (XML, JSON, 
CSV, etc.) y no estructurada 
Integración de fuentes 
comerciales, OSINT e ISAC. 
Agregue, deduplique, 
normalice y enriquezca 
los datos sobre amenazas. 
STIX 1.1, STIX 1.2, STIX 2.0, 
TAXII 
Almacene muestras, informes 
e incidentes de malware 
Puntuaciones definidas 
por el cliente 
Paneles personalizables 
Listas de seguimiento 

Administración de firmas 
y reglas (YARA, OpenIOC, 
Bro/Zeek, Surricata, Snort) 
Operaciones integradas 
para automatizar las 
tareas manuales 
Acciones de conjuntos 
masivos de datos 
Caducidad automatizada 
Intercambio de datos 
personalizable 
Distribución de funciones 
entre equipos 
Generación de informes 
definida por el usuario 
(PDF y JSON) 
TLP 
Marcados TLP detallados 

Modelos/objetos de 
datos personalizados 
API/SDK abiertos 
Integración bidireccional 
con SIEM, EDR, respuesta 
a incidentes, etc. 
Visualización de amenazas 
Funciones de búsqueda 
de texto completo/índice 
de documentos 
Integración con el marco 
MITRE ATT&CK 
Cronologías y análisis 
de eventos 
Análisis de phishing dirigido 
Supervisión de estado 
de fuentes proactiva

OPCIONES DE 
DESPLIEGUE:
On-premise (local) 
Basada en la nube 
Alojada 
Instancia virtual 
Aislado (air-gapped)

http://www.threatquotient.com

