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Le règlement DORA (Digital Operational Resilience Act) relatif à la résilience opérationnelle 
numérique est un cadre réglementaire crucial qui contraint les entités financières de 
l'Union européenne à assurer la résilience opérationnelle. Ce règlement, qui entrera en 
vigueur en janvier 2025, exige des entreprises qu'elles mettent en œuvre les mesures 
nécessaires pour faire face à diverses perturbations opérationnelles, notamment les 
cyberattaques et les défaillances technologiques. 

Dans cette présentation, nous expliquons comment ThreatQ, une plate-forme d'opérations de sécurité qui allie à la 
fois les fonctionnalités d'une plate-forme de Threat Intelligence et d'une plate-forme SOAR (Security Orchestration, 
Automation and Response), joue un rôle essentiel en aidant les établissements financiers à répondre aux exigences du 
règlement DORA grâce à toute une série de fonctionnalités de cybersécurité et de résilience opérationnelle.

Règlement 
DORA, 

Chapitres II 
à VI

Articles correspondants

Fonctionnalités 
de cybersécurité 
et de résilience 

opérationnelle de 
ThreatQ

II. Gestion du 

risque lié aux TIC

 · Article 6 : Cadre de gestion du risque lié aux TIC
 · Article 9 : Protection et prévention
 · Article 10 : Détection
 · Article 11 : Réponse et rétablissement
 · Article 13 : Apprentissage et évolution
 · Article 14 : Communication

 · Évaluation des risques et 
remédiation

III. Notification 

des incidents liés 

aux TIC

 · Article 17 : Processus de gestion des 
incidents liés aux TIC

 · Article 18 : Classification des incidents liés 
aux TIC et des cybermenaces

 · Article 19 : Déclaration des incidents 
majeurs liés aux TIC et notification 
volontaire des cybermenaces importantes

 · Article 20 : Harmonisation du contenu et des 
modèles des rapports de notification

 · Article 21 : Centralisation des notifications 
d'incidents majeurs liés aux TIC

 · Article 23 : Incidents opérationnels ou de 
sécurité liés au paiement concernant les 
établissements de crédit, les établissements 
de paiement, les prestataires de services 
d'information sur les comptes et les 
établissements de monnaie électronique

 · Détection et réponse à 
incident 

 · Génération de rapports et 
conformité 

 · Notification des incidents 
de cybersécurité
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IV. Tests de 

résilience 

opérationnelle 

numérique

 · Article 24 : Exigences générales applicables 
à la réalisation de tests de résilience 
opérationnelle numérique

 · Tests de résilience et 
analyse de scénarios

V. Gestion des 

risques liés aux 

prestataires tiers 

de services TIC

 · Article 28 : Principes généraux
 · Article 29 : Évaluation préliminaire du risque 

de concentration de TIC au niveau de l'entité
 · Article 30 : Principales dispositions 

contractuelles

 · Gestion des risques liés 
aux tiers

VI. Partage des 

informations

 · Article 45 : Dispositifs de partage 
d'informations et de renseignements sur les 
cybermenaces

 · Partage d'informations 
de Threat Intelligence et 
collaboration 

 · Génération de rapports et 
conformité

Les principaux thèmes et articles du règlement DORA qui s'appliquent aux établissements financiers sont présentés aux 
chapitres II à VI. Ces chapitres abordent divers aspects ou domaines des TIC et de la cybersécurité, offrant ainsi un cadre 
complet de résilience numérique. Le tableau ci-dessus associe ces cinq chapitres aux principes de cybersécurité et de 
résilience opérationnelle pris en charge par ThreatQ.

Partage d'informations de Threat Intelligence et collaboration

Le règlement DORA souligne l'importance du partage de données et de la collaboration en 
matière de Threat Intelligence afin d'améliorer la résilience opérationnelle. Les fonctionnalités 
de plate-forme de Threat Intelligence de ThreatQ permettent d'agréger, de normaliser et 
de partager les données de Threat Intelligence provenant d'un grand nombre de sources 
grâce à un écosystème de près de 400 intégrations de produits et flux disponibles dans notre 
boutique en ligne. 

Grâce à la prise en charge des serveurs TAXII, les utilisateurs de ThreatQ peuvent partager les 
données de Threat Intelligence au format STIX, tout en bénéficiant d'une gestion simplifiée 
de la collecte et des utilisateurs, d'un contrôle transparent de l'accès aux données et d'une 
intégration robuste avec la ThreatQ Threat Library.

Par ailleurs, ThreatQ Community offre une communauté privée de cybersécurité dédiée 
au partage d'informations de Threat Intelligence à l'échelle mondiale. Cette communauté 
comprend des membres issus d'un large éventail de secteurs et de régions qui ont à cœur de 
partager les informations de Threat Intelligence afin d'améliorer les capacités collectives de 
détection et de réponse du groupe. 

Détection et réponse à incident

Le règlement DORA contraint les entités financières à disposer de fonctionnalités de détection 
et de réponse à incident robustes. ThreatQ TDR Orchestrator est une plate-forme no-code qui 
permet aux entreprises d'automatiser et de coordonner les processus de sécurité.

ThreatQ TDR Orchestrator s'appuie sur une approche orientée sur les données pour 
l'automatisation. Il est doté d'une intégration avec une AI générative pour renforcer les équipes 
de sécurité et leur permettre de collecter rapidement des informations contextuelles sur des 
éléments tels que les indicateurs, les adversaires, les logiciels malveillants et bien d'autres, afin 
d'optimiser la détection et la réponse aux menaces. 

En évaluant la gravité et la crédibilité des différents indicateurs de compromission, ThreatQ 
Investigations aide les équipes à prioriser leurs actions d'intervention. Cela permet de s'assurer 
que les menaces les plus critiques sont traitées en premier, améliorant ainsi l'efficacité globale 
du processus de réponse à incident.
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ThreatQ Smart 
Collections est une 
fonctionnalité essentielle 
de la conformité aux 
exigences du règlement 
DORA. Les utilisateurs 
peuvent rapidement 
créer des ensembles de 
données très raffinés 
à l'aide de contrôles 
de filtres flexibles, puis 
utiliser ces collectes 
intelligentes pour 
effectuer des analyses 
dans les tableaux 
de bord, mener 
des investigations 
dans ThreatQ 
Investigations, créer 
des automatisations 
dans ThreatQ TDR 
Orchestrator, partager 
les informations au sein 
d'une communauté 
d'utilisateurs, et bien 
d'autres choses encore. 
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Tests de résilience et analyse de scénarios

Les établissements financiers sont encouragés à effectuer des tests de résilience et des analyses de scénarios pour 
évaluer leur niveau de préparation. ThreatQ facilite ces initiatives en permettant la création de scénarios basés sur la 
Threat Intelligence. Les entreprises peuvent modéliser des cyberattaques, tester leurs procédures de réponse à incident 
et évaluer leur résilience globale. 

Gestion des risques liés aux tiers

Le règlement DORA souligne l'importance de la gestion des risques liés aux tiers. ThreatQ permet aux entreprises 
d'évaluer la résilience opérationnelle de leurs fournisseurs tiers en collectant et en analysant les données de Threat 
Intelligence relatives à ces fournisseurs. Par exemple, ThreatQ peut surveiller et évaluer les cyberrisques associés aux 
partenaires de traitement des paiements, garantissant ainsi un processus approfondi de gestion des risques.

Génération de rapports et conformité

La conformité au règlement DORA exige des fonctionnalités de génération de rapports robustes. ThreatQ propose des 
rapports et des tableaux de bord personnalisables, permettant aux entreprises de suivre et de démontrer leurs efforts de 
résilience opérationnelle. Les établissements financiers peuvent générer des rapports démontrant leur conformité aux 
exigences du règlement DORA, y compris des détails sur le partage d'informations de Threat Intelligence et les activités 
de réponse à incident.

Évaluation des risques et remédiation

ThreatQ aide les établissements financiers à identifier les risques opérationnels et à y remédier. En regroupant et en 
analysant les données de Threat Intelligence, les entreprises peuvent identifier les vulnérabilités et les risques potentiels. 

Les entreprises adoptent aujourd'hui de plus en plus une approche de la gestion des vulnérabilités fondée sur les 
risques. Une approche orientée sur les données est essentielle pour parvenir à réduire les risques. En mettant à profit les 
données, les entreprises peuvent améliorer leur agilité, prioriser les vulnérabilités avec précision et prendre des décisions 
avisées. Aidée de son moteur DataLinq Engine, la plate-forme ThreatQ fournit les outils et fonctionnalités nécessaires 
à la mise en œuvre d'un cadre robuste, orienté sur les données, pour la gestion des vulnérabilités. L'adoption de cette 
approche permet aux entreprises de réduire le risque de compromissions, de protéger leurs ressources et de renforcer 
leur sécurité globale.
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ThreatQuotient améliore les opérations de sécurité en regroupant des sources de données, des outils et des équipes disparates 
afin d'accélérer la détection des menaces et la réponse à incident. La plate-forme de Threat Intelligence orientée sur les données de 
ThreatQuotient permet aux équipes de prioriser les menaces, d'automatiser les tâches et de collaborer pour résoudre les incidents de 
sécurité. Elle permet une prise de décision plus ciblée et optimise les ressources limitées en intégrant les processus et technologies 
existants à un espace de travail unifié. Résultat : une réduction des informations parasites, des menaces prioritaires claires et la possibilité 
d'automatiser les processus avec des données extrêmement fiables. Les fonctionnalités de pointe en matière de gestion, orchestration 
et automatisation des données de ThreatQuotient prennent en charge de nombreux scénarios d'utilisation, notamment la réponse à 
incident, le Threat Hunting, la lutte contre le spear phishing, le tri des alertes et la priorisation des vulnérabilités. Par ailleurs, elles peuvent 
également servir de plate-forme de Threat Intelligence. ThreatQuotient est basé dans le nord de la Virginie, et possède des filiales chargées 
des opérations internationales en Europe, en Asie-Pacifique et dans la région Moyen-Orient/Afrique du Nord. Pour plus d'informations, 
consultez le site www.threatquotient.com.  

Confidentialité et protection des données

Le règlement DORA souligne l'importance de la confidentialité et de la protection des données, en particulier pour les 
établissements financiers. ThreatQ permet aux entreprises de répondre à cet aspect en les aidant à gérer et à protéger 
les données de Threat Intelligence sensibles. Il garantit que seul le personnel autorisé a accès à des informations 
spécifiques sur les menaces, favorisant ainsi la conformité aux réglementations en matière de protection des données.

Notification des incidents de cybersécurité

La notification des incidents dans les délais impartis constitue un autre aspect essentiel du règlement DORA. ThreatQ 
offre un référentiel centralisé pour les données relatives aux incidents, permettant ainsi aux établissements financiers de 
consigner et de signaler rapidement les incidents de sécurité.

Amélioration continue

La résilience opérationnelle est un processus continu, et les fonctionnalités d'analyse et de génération de rapports 
de ThreatQ facilitent directement ce processus. Par ailleurs, son approche de la sécurité orientée sur les données 
fournit également une boucle de rétroaction continue qui permet aux équipes de stocker et d'utiliser les données 
afin d'améliorer les analyses futures. Les établissements financiers peuvent utiliser la plate-forme pour surveiller en 
permanence leurs efforts de résilience, apporter des améliorations et s'adapter à l'évolution du paysage des menaces. 

Conclusion

La plate-forme de Threat Intelligence de ThreatQ offre une approche idéale pour les établissements financiers qui 
cherchent à répondre aux exigences du règlement DORA (Digital Operational Resilience Act) relatif à la résilience 
opérationnelle numérique. Elle permet aux entreprises d'améliorer leur résilience opérationnelle grâce à de nombreuses 
fonctionnalités telles que le partage d'informations de Threat Intelligence, la détection et la réponse à incident, les tests 
de résilience, la gestion des risques liés aux tiers, la génération de rapports et la conformité, l'évaluation des risques et la 
remédiation, la confidentialité des données, la notification des incidents et l'amélioration continue.

Avec ThreatQ, les établissements financiers peuvent mieux se préparer et résister aux perturbations opérationnelles, en 
assurant la conformité au règlement DORA et en renforçant leur niveau de cybersécurité dans un paysage de menaces 
en constante évolution. Il s'agit d'un outil puissant et flexible permettant d'atteindre bien plus facilement les objectifs de 
résilience opérationnelle.

Pour de plus amples informations, y compris des recommandations d'établissements financiers partenaires de 
ThreatQuotient, contactez-nous à l'adresse www.threatq.com/demo/


