
PRINCIPAUX 
ATOUTS

Une approche orientée 
sur les données est 

plus facile à mettre en 
place et à maintenir ; 
elle utilise moins de 
ressources et offre 
un certain nombre 
d'autres avantages, 

notamment : 
 

Réduction du nombre 
d'exécutions de 

playbooks de 80 %

Informations 
pertinentes sur les 

menaces prioritaires

Apprentissage 
continu à partir des 
actions entreprises 

et amélioration au fil 
du temps

Facile à configurer 
et à utiliser avec 

les outils existants

www.threatquotient.com

ThreatQ TDR Orchestrator est la première solution du secteur à introduire 
une approche orientée sur les données pour faciliter l’implémentation des 
plates-formes SOAR, XDR et de Threat Intelligence : elle accélère la détection 
des menaces et la réponse à incident sur les systèmes disparates, pour des 
opérations de sécurité plus performantes.  

Face à la pénurie de spécialistes en sécurité, l'automatisation s'est avérée une 
stratégie essentielle pour décharger les équipes des tâches répétitives et leur 
permettre de mener les opérations de sécurité avancées avec plus d'efficacité. 
Jusqu'ici, l'automatisation consistait essentiellement à définir un processus et les 
étapes nécessaires à sa réalisation. Or, l'automatisation ne se limite pas à la simple 
exécution de processus, loin de là. Elle repose sur trois étapes fondamentales, 
toutes dignes d'être prises en compte :

ThreatQ TDR Orchestrator

FICHE TECHNIQUE

Initier — Définition de ce qui doit faire l'objet d'actions et du moment 
où ces actions doivent avoir lieu.

Exécuter — Exécution du plan d'action ou du processus défini 
jusqu'à son terme. 

Apprendre — Enregistrement des informations récoltées dans le cadre 
de l'analyse afin d'améliorer la réponse à incident future.

Initier Exécuter Apprendre
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FICHE TECHNIQUE : ThreatQ TDR Orchestrator

ThreatQuotient améliore les opérations de sécurité en regroupant des sources de données, des outils et des équipes disparates afin d'accélérer la détection 
des menaces et les interventions. La plate-forme d'opérations de sécurité orientée données de ThreatQuotient permet aux équipes de prioriser les menaces, 
d'automatiser les tâches et de collaborer pour résoudre les incidents de sécurité. Elle permet une prise de décision plus ciblée et optimise les ressources limitées 
en intégrant les processus et technologies existants dans un espace de travail unifié. Résultat : une réduction des informations parasites, des menaces prioritaires 
claires et la possibilité d'automatiser les processus avec des données extrêmement fiables. Les fonctionnalités de pointe en matière de gestion, orchestration et 
automatisation des données de ThreatQuotient prennent en charge de nombreux scénarios d'utilisation, notamment la réponse à incident, le Threat Hunting, 
la lutte contre le spear  phishing, le tri des alertes et la priorisation des vulnérabilités. Par ailleurs, elles peuvent également servir de plate-forme de Threat 
Intelligence. ThreatQuotient est basé dans le nord de la Virginie et possède des filiales chargées des opérations internationales en Europe, en Asie-Pacifique et 
dans la région Moyen-Orient/Afrique du Nord. 

Pour plus d'informations, consultez le site www.threatquotient.com.

ThreatQ TDR Orchestrator implante l'intelligence au cœur de la plate-
forme plutôt que dans les playbooks individuels grâce à des collectes 
intelligentes (Smart Collections™) et des playbooks orientés sur les 
données. L'application de collectes intelligentes et de playbooks 
orientés sur les données simplifie la configuration et la maintenance, 
tout en permettant une automatisation plus performante. 
Cette approche intègre les trois étapes de l'automatisation (initier, 
exécuter et apprendre) de façon simple et efficace en permettant 
aux utilisateurs de trier et de prioriser les données en amont, 
d'automatiser uniquement lorsque c'est pertinent et de simplifier 
les actions entreprises. Par ailleurs, ThreatQ TDR Orchestrator peut 
être utilisé pour compléter d'autres fonctionnalités de playbook via 
l'écosystème de ThreatQuotient, en permettant aux partenaires ou 
utilisateurs de définir des playbooks orientés sur les données au sein 
de la plate-forme ThreatQ. Pour améliorer l'intelligence de la plate-
forme, il enregistre également tous les éléments ayant contribué 
à l'amélioration de l'analyse des données, ce qui améliore ensuite 
la phase d'initiation de l'automatisation.
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DONNÉES PERTINENTES,
PRIORISÉES PAR CONTEXTE
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THREATQ SMART 
COLLECTIONSTM

Une collecte intelligente ou Smart 
Collection ThreatQ est un ensemble 
de données dynamique basé sur 
des critères définis, qui améliore la 
détection et la réponse à incident 
en assurant l'exécution automatique 
des tâches suivantes :

•	 Génération d'analyses 
dans les tableaux de bord

•	 Contrôle des données 
partagées via les flux 
ThreatQ Data Exchange

•	 Partage des données avec 
certaines intégrations 
ThreatQ pour la prise en 
charge d'un large éventail 
de scénarios d'utilisation

•	 Lancement de workflows 
automatisés dans ThreatQ 
Orchestrator

Par exemple, une collecte intelligente 
pourrait être définie pour les 
indicateurs repérés sur le réseau 
dont le score de menace est compris 
entre 6  et  10 et qui sont liés à un 
groupe cybercriminel spécifique 
tel qu'APT28. La même collecte 
intelligente pourrait mettre à jour 
les tableaux de bord, partager les 
données avec les intégrations ou 
les plates-formes, et déclencher un 
enrichissement automatique dès que 
de nouvelles menaces répondant aux 
critères sont détectées.
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