
Les analystes peuvent être dépassés par le volume de données non structurées 
de renseignement sur les menaces. Trier manuellement de grandes quantités 
d'informations est une tâche chronophage, et qui peut donner lieu à des erreurs 
et des omissions. À même d'analyser les données non structurées au moyen de 
l'automatisation et de déterminer à la demande la pertinence des données pour 
votre environnement, ThreatQ permet aux équipes de sécurité de prioriser les étapes 
nécessaires à la protection de votre entreprise.

LA PLATE-FORME THREATQ DE THREATQUOTIENTTM

Les solutions de ThreatQuotient renforcent l'efficacité et la performance des opérations de sécurité. La plate-forme 
ThreatQ, ouverte et extensible, intègre des technologies de sécurité disparates en une infrastructure de sécurité 
unique et, par l'automatisation d'actions et de workflows, permet une collaboration efficace entre outils et utilisateurs. 
Bénéficiant d'une priorisation continue en fonction du profil de risque propre à leur entreprise, les équipes de sécurité 
peuvent concentrer leurs ressources sur les menaces les plus importantes et mener ensemble les investigations et la 
réponse à incident pour prendre les bonnes mesures plus rapidement.

THREATQ ACE

ThreatQ ACE identifie et extrait de manière automatisée, à partir de données non structurées, des informations 
de Threat Intelligence telles que les indicateurs de compromission, les logiciels malveillants, les cyberadversaires 
et les tags, en utilisant le traitement du langage naturel (NLP, Natural Language Processing) et la mise en 
correspondance de mots clés. Les clients peuvent utiliser ThreatQ ACE pour dégager la signification et le contexte 
du texte non structuré présent dans les sources de feed et les rapports de Threat Intelligence finaux, mais aussi 
analyser les rapports, événements ou fichiers PDF qui figurent déjà dans la bibliothèque Threat Library de ThreatQ. 

L'automatisation offerte par ThreatQ TDR Orchestrator avec le workflow ACE fait gagner du temps aux analystes 
en les libérant des étapes manuelles de lecture et d'extraction des données contenues dans les rapports, pour 
une gestion plus proactive des risques auxquels est exposé leur environnement.

THREATQ KEYWORD TAGGER

Le workflow Keyword Tagger pour ThreatQ TDR Orchestrator permet le marquage automatique des rapports 
à l'aide des mots clés d'une liste fournie par l'utilisateur, qui peuvent être appliqués comme attribut ou tag. 
Ce workflow facilite la catégorisation des rapports sur la base des mots clés qui sont pertinents pour votre 
entreprise, tels qu'un ensemble de produits spécifique.

La capacité d'interpréter les données 
non structurées

FICHE TECHNIQUE
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ThreatQuotient améliore les opérations de sécurité en regroupant des sources de données, des outils et des équipes disparates 
afin d'accélérer la détection des menaces et les interventions. La plate-forme d'opérations de sécurité orientée sur les données de 
ThreatQuotient permet aux équipes de prioriser les menaces, d'automatiser les tâches et de collaborer pour résoudre les incidents 
de sécurité. Elle permet une prise de décision plus ciblée et optimise les ressources limitées en intégrant les processus et 
technologies existants dans un espace de travail unifié. Résultat : une réduction des informations parasites, des menaces prioritaires 
claires et la possibilité d'automatiser les processus avec des données extrêmement fiables. Les fonctionnalités de pointe en matière 
de gestion, orchestration et automatisation des données de ThreatQuotient prennent en charge de nombreux scénarios d'utilisation, 
notamment la réponse à incident, le Threat Hunting, la lutte contre le spear phishing, le tri des alertes et la priorisation des 
vulnérabilités. Par ailleurs, elles peuvent également servir de plate-forme de Threat Intelligence. ThreatQuotient est basé dans le 
nord de la Virginie, et possède des filiales chargées des opérations internationales en Europe, en Asie-Pacifique et dans la région 
Moyen-Orient/Afrique du Nord. Pour plus d'informations, consultez le site www.threatquotient.com.

FICHE TECHNIQUE — LA CAPACITÉ D'INTERPRÉTER LES DONNÉES NON STRUCTURÉES

SCÉNARIOS D'UTILISATION :
• Assimilation des données – Moins de temps est nécessaire pour trier la myriade de données fournies 

automatiquement par les flux de renseignements sur les menaces. Les analystes obtiennent le contexte 
résultant de l'interprétation des données issues de flux open source ou commerciaux. ThreatQ ACE élimine 
le travail manuel qui peut s'avérer très chronophage.

• Exploitation de données internes – Les analystes peuvent mettre à profit les sources de connaissances internes 
en analysant automatiquement les informations contextuelles pertinentes puisées dans tout document PDF, 
CSV ou TXT chargé dans la plate-forme ThreatQ.

• Emploi de workflows automatisés – Une fois les indicateurs analysés et extraits de la source de données non 
structurées, les clients peuvent utiliser ceux-ci dans un workflow automatisé, que les outils existants de leur 
infrastructure de sécurité permettront ensuite d'enrichir. 

• Organisation des données – Les fonctions automatiques d'analyse et d'extraction procurent des renseignements 
contextualisés à partir des données mises à jour en continu dans la bibliothèque Threat Library de ThreatQ. 
En ajoutant aux données déjà présentes et fraîchement collectées dans votre Threat Library des attributs, 
des tags et des informations sur les relations, vous êtes certain de toujours avoir une visibilité sur les indicateurs 
de compromission les plus importants. 

La Marketplace ThreatQ, accessible via le lien https://marketplace.threatq.com, permet à tous les utilisateurs de 
profiter des actions d'ACE et de Keyword Tagger dans ThreatQ.

ACE
Extracteur automatisé de contexte
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