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L'ATTRIBUTION DE SCORES DANS THREATQ™

La plupart des entreprises disposent d'une profusion de données et de
renseignements sur les menaces et pourtant, elles ne se sentent pas
suffisamment protégées. La piece manquante ? Une méthode pour
prioriser ces informations en fonction des exigences définies en interne,
et qui permet aux équipes de sécurité de limiter le nombre de fausses
alertes et de se concentrer sur les vrais probléemes. ThreatQ propose
une fonctionnalité d'attribution de scores qui comble cette lacune.

EN QUOI CONSISTE L'ATTRIBUTION
DE SCORES ?

Il s'agit d'une fonction qui établit une mesure
du «risque lié aux menaces » auquel est
exposée une entreprise d'aprés le résultat
obtenu par le croisement des sources
internes et externes de renseignements

sur les menaces.

Jour apres jour, les plates-formes de Threat
Intelligence assimilent automatiquement
des centaines, des milliers voire des millions
d'indicateurs, obligeant les équipes a se
doter a la hate d'une stratégie générique
offrant une « vue panoramique » des
scores de risque. Sans un systéme évolué
d'attribution de scores, aucune plate-forme
de Threat Intelligence ne peut mettre fin

a la surabondance de données subie par
les équipes responsables des opérations de

sécurité et du renseignement sur les menaces.

ThreatQ™ est la premiére plate-forme a offrir
une fonctionnalité d'attribution de scores
personnalisable a souhait, qui permet aux
équipes de définir les parameétres qu'elle
utilisera pour revoir automatiquement

le score des indicateurs provenant des
différentes sources a mesure qu'ils intégrent
le systéme ThreatQ. Résultat : le client
obtient des scores fondés sur sa propre
représentation de la réalité et NON sur celle
des fournisseurs de Threat Intelligence.

POURQUOI FAUT-IL LA
PERSONNALISER EN FONCTION
DE VOTRE ENVIRONNEMENT ?

Pour tirer le maximum d'avantages de la
Threat Intelligence, il est essentiel que les
renseignements soient conformes au point
de vue et a la mission de I'équipe chargée de
leur opérationnalisation. La personnalisation
des parameétres d'attribution de scores aux
renseignements sur les menaces permet
aux équipes de réajuster les données

issues de sources externes en fonction leur
propre situation en matiere de risques, de
prioriser les menaces (tout en éliminant les
données parasites) et de transmettre plus
efficacement les renseignements pertinents
aux outils appropriés.

DES SCORES DE RISQUE QUI REFLETENT
VOTRE SITUATION REELLE

Un grand nombre de fournisseurs de Threat
Intelligence et de plates-formes de Threat
Intelligence de type « boite noire » proposent

La fonctionnalité dans ThreatQ permettant au client
d'attribuer des scores est fabuleuse. Actuellement, nous
n'avons qu'une seule fausse alerte a gérer par mois, alors
que nous en avions dix par jour il y a huit mois. »

~ Responsable de la Threat Intelligence
Client du secteur des technologies figurant au palmareés Fortune 500
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EN BREF - L'attribution de scores dans ThreatQ™

des scores de menace. Toutefois, ces scores
ne représentent pas le risque réel auquel
est exposé le client ni son secteur d'activité,
mais reposent sur un calcul du risque global,
générique. Par conséquent, les entreprises
qui s'y fient pensent a tort maitriser les
risques et affectent leurs ressources

a mauvais escient. Ainsi, un cybercriminel,
un attaquant ou un indicateur mobilisera
inutilement les équipes du fait qu'il s'est vu
assigner un score générique élevé alors qu'il
ne concerne peut-étre méme pas le secteur
d'activité de I'entreprise en question.

LA PRIORISATION DES MENACES

Les indicateurs déclenchent des alertes qui,
a leur tour, donnent lieu a des investigations
de la part des analystes. Cependant, les

LA VALEUR AJOUTEE

La fonctionnalité d'attribution de scores de
ThreatQ permet aux équipes de sécurité de
mieux controler I'affectation des ressources
et de tirer le meilleur parti de la Threat
Intelligence. Elles peuvent :

© prioriser les menaces qui pésent
sur l'entreprise ;

+  éliminer les données parasites et réduire
le nombre de faux positifs ;

< adapter en permanence les renseignements
sur les menaces a leur positionnement en
matiére de risques ;

- optimiser l'utilisation des ressources et
outils internes ;

- évaluer le retour sur investissement des

alertes n'ont pas toutes la méme importance
et les équipes finissent par perdre beaucoup
de temps a traquer des menaces fictives

(faux positifs). Avec une méthodologie
d'attribution de scores définie par le client,

les équipes peuvent définir leur propre
positionnement en matiére de risques, en
fonction des ressources et outils dont elles
disposent, ainsi que d'autres priorités internes.

flux de renseignements sur les menaces.

CONCLUSION

L'attribution de scores est une composante essentielle pour toutes les équipes
de sécurité : elle dicte le tempo de leurs activités jour aprés jour, les rallie
autour d'une mission commune et permet de déployer plus efficacement

les ressources - c'est comme si elle apportait des renforts aux équipes.
Néanmoins, pour étre réellement efficace, elle doit s'appuyer sur une
méthodologie transparente et personnalisable a I'aide de paramétres définis
en interne. Grace a la fonctionnalité d'attribution de scores de ThreatQ, les
équipes reprennent les commandes de leurs opérations de Threat Intelligence
et peuvent redéfinir les parametres des renseignements en fonction de leurs
propres niveaux de risque. Avec |'exploitation et le déploiement automatiques
des renseignements sur les menaces se dessinent deux trajectoires de
sécurité : soit les équipes opérationnalisent aveuglément ces informations et
s'épuisent a traquer des menaces fictives, soit elles les recoupent avec leur
propre connaissance des menaces pour renforcer leur dispositif de défense.
Quelle sera la votre ?

Configuration
de I'attribution
de scores dans
ThreatQ

Pour découvrir comment adopter une approche stratégique de
I'opérationnalisation de la Threat Intelligence grace a une méthodologie
d'attribution de scores qui s'adapte a votre environnement, demandez
une démonstration a I'adresse info@threatq.com.

ThreatQuotient améliore les opérations de sécurité en regroupant des sources de données, des outils et des équipes disparates

afin d'accélérer la détection des menaces et les interventions. La plate-forme d'opérations de sécurité orientée sur les données de
ThreatQuotient permet aux équipes de prioriser les menaces, d'automatiser les taches et de collaborer pour résoudre les incidents de
sécurité. Elle permet une prise de décision plus ciblée et optimise les ressources limitées en intégrant les processus et technologies
existants dans un espace de travail unifié. Résultat : une reduction des informations parasites, des menaces prioritaires claires et la

possibilité d'automatiser les processus avec des données extrémement fiables. Les fonctionnalités de pointe en matiere de gestion,
orchestration et automatisation des données de ThreatQuotient prennent en charge de nombreux scénarios d'utilisation, notamment la
réponse a incident, le Threat Hunting, la lutte contre le spear phishing, le tri des alertes et la priorisation des vulnérabilités. Par ailleurs,
elles peuvent également servir de plate-forme de Threat Intelligence. Pour plus d'informations, consultez le site www.threatquotient.com.
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