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Importieren von Bedrohungsdaten aus MISP
Mithilfe unseres MISP Import-Konnektors können Unternehmen MISP-Ereignisse in die ThreatQ-Plattform 
übertragen. Indikatoren zu diesen Ereignissen werden mit den Daten in der Threat Library in Zusammenhang 
gebracht. Der MISP Import-Konnektor erfasst auch alle MITRE ATT&CK-Daten zum MISP-Quellereignis 
(z. B. Bedrohungsakteure, ATT&CK-Techniken und Malware-Informationen). 

ThreatQ ruft neue 
Community-Updates 
automatisch ab. 
Dabei werden mehrere 
Communitys unterstützt.

Weitere 
Communitys

Lokale Community-Benutzer

Benutzer sehen neue 
Informationen und zusätzlichen 
Kontext (aus anderen Daten) 
in Dashboards und visuellen 
ThreatQ-Analysen (TQI).

ThreatQ
Alle Daten werden 
automatisch in der 

Threat Library erfasst, 
aggregiert, de-dupliziert 

und priorisiert.

ThreatQ fragt automatisch 
vorhandene interne 
Technologien nach 
zusätzlichem Kontext ab.
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benutzerbasierte 
Reaktionsmaßnahmen 
(z. B. Blockierung einer 
IP‑Adresse in der Firewall 
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Signaturen zum IPS).
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SIEM

Ticketing/IR

Endgerät/EDR

Netzwerk 
(IPS/FW)

Andere 
(API‑Zugriff)

Integrationen 
(Open Exchange)

Anreicherung
Extern 
(z. B. VirusTotal)
Intern (z. B. SIEM, 
Sandbox)

IMPORTIEREN VON THREAT INTELLIGENCE AUS EINER MISP-COMMUNITY

MISP-Kurzvorstellung 
ThreatQ und MISP bieten unseren Benutzern gemeinsam die Möglichkeit, wertvolle 
Informationen zu neuen Bedrohungen zu erfassen und sie mit zusätzlichen 
Quellen zu korrelieren. Mithilfe unserer verschiedenen MISP-Integrationen können 
Unternehmen Bedrohungsinformationen von MISP abrufen, diese Daten analysieren, 
Untersuchungen erstellen und diese Daten zurück an MISP veröffentlichen. 
Dadurch können Unternehmen nicht nur ihre eigene MISP-Instanz erstellen, sondern 
auch vorhandene MISP-basierte Communitys nutzen.

http://www.threatquotient.com
https://www.misp-project.org
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MISP-KURZVORSTELLUNG 

ThreatQ-Dashboards geben den Benutzern die Möglichkeit, beliebige aus MISP importierte Daten 
in einer einheitlichen Ansicht zu visualisieren. Damit lassen sich dann Nachverfolgungen und – 
falls nötig – Untersuchungen durchführen. Dies ist insbesondere bei der Suche nach allgemeinen 
Kennzahlen oder konkreten Trends nützlich.

Ein verarbeitetes MISP-Ereignis kann ThreatQ Investigations-Aktivitäten auslösen. Investigations 
ermöglicht kooperative Analysen und Reaktionen in Echtzeit und unterstützt Benutzer wie Threat 
Hunter, Sicherheitsverantwortliche und Bedrohungsdaten-Analysten bei der schnellen Nutzung 
und Analyse neuer Community-Daten.

http://www.threatquotient.com
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Exportieren von Daten aus ThreatQ in MISP
ThreatQ erfasst und priorisiert Bedrohungsdaten aus externen sowie internen Quellen und kann die Identifizierung 
realer Bedrohungen für das Unternehmen unterstützen. Diese Bedrohungen werden identifiziert und mit den 
um Kontext angereicherten Threat Library-, Scoring- und ThreatQ Investigations-Daten hervorgehoben. Der MISP 
Export-Konnektor kann diese wichtigen Informationen automatisch erfassen und als dediziertes MISP-Ereignis an 
die MISP-Community weitergeben. Alle damit verbundenen Daten (z. B. zu Bedrohungsakteuren, MITRE ATT&CK-
Techniken und Malware) werden automatisch dem MISP-Ereignis zugeordnet. Das verwendete Format kann von 
MISP Galaxies (sofern eingesetzt) genutzt werden. 

Threat Intelligence-Feeds
ThreatQ unterstützt die direkte Integration von MISP Galaxy-Clustern als Anreicherungsquelle für die ThreatQ 
Threat Library. Folgende MISP Galaxy-Cluster werden unterstützt:

•	 Bedrohungsakteur
•	 Bekannte schwerwiegende 

Schwachstellen

•	 Ransomware
•	 Android-Malware
•	 RAT (Remote Access Tools)

•	 Banker (Banker-Malware)
•	 Länder
•	 Tools (von Bedrohungsakteuren 

verwendet)

Neben den genannten Galaxy-Bedrohungsdaten können Kunden COVID-19-spezifische Daten für den Kampf 
gegen Desinformationskampagnen, Cyberbedrohungen und medizinische Informationen im Zusammenhang 
mit COVID-19 nutzen.

SENDEN VON THREAT INTELLIGENCE AN EINE MISP-COMMUNITY

Bidirektionale Synchronisation 
relevanter Bedrohungsdaten 
zwischen TQ und der MISP‑Instanz.

Weitere 
Communitys

Weitere Communitys

ThreatQ

Synchronisierung mit anderen Communitys 
über MISP. Dadurch können Datensätze selektiv 
zwischen unterschiedlichen Community-Gruppen 
ausgetauscht werden.

Galaxy-Daten werden in MISP 
importiert. Tags zu MISP-
Ereignissen referenzieren 
Galaxy-Informationen.

MISP Galaxies sind Referenz-
Datensätze, die zum Anreichern der 
Ereignisse verwendet werden, die in 
der MISP-Instanz gespeichert sind.

Galaxies

Weitere 
Communitys

MISP 
Galaxies

Lokales Threat 
Intelligence-
Management

Weitere Informationen finden Sie im ThreatQ Marketplace
MISP-Import | MISP-Export | MISP Galaxies | MISP COVID-19
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ThreatQuotient hat sich das Ziel gesetzt, die Effizienz und Effektivität von Sicherheitsabläufen mithilfe einer bedrohungsbasierten Plattform zu 
verbessern. Durch die Integration der bestehenden Prozesse und Technologien eines Unternehmens in eine zentrale Sicherheitsarchitektur 
beschleunigt und vereinfacht ThreatQuotient die Untersuchungen sowie die Zusammenarbeit innerhalb von und zwischen Teams und Tools. 
Dank Automatisierung, Priorisierung und Visualisierung verringern die Lösungen von ThreatQuotient die Menge nicht relevanter Informationen 
und heben Bedrohungen mit hoher Priorität hervor, damit begrenzte Ressourcen ihren Schwerpunkt auf diese Gefahren legen können und bei 
Entscheidungen unterstützt werden. ThreatQuotient hat seinen Hauptsitz in Nord-Virginia (USA) sowie internationale Zweigstellen in Europa, 
im APAC- und im MENA-Raum. Weitere Informationen finden Sie unter www.threatquotient.com.
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